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Francuski Senat, niemiecki Bundesrat i polski Senat

Przemowienia inauguracyjne

Pan Jean BIZET
Senator departamentu Manche, przewodniczgcy senackiej Komisji Spraw Europejskich

Pani Przewodniczaca,
Panowie Przewodniczacy,
Panie Sekretarzu Generalny,
Panie Dyrektorze Generalny,
Moi Szanowni Koledzy,
Szanowni Panstwo,

Z wielkg przyjemnoscig witam Panstwa dzisiaj rano w Paftacu Luksemburskim na
naszej konferencji parlamentarnej, ktéra gromadzi drugie izby parlamentarne Niemiec,
Polski i Franciji.

W ramach parlamentarnego wymiaru ,Tréjkgta Weimarskiego” francuski Senat,
niemiecki Bundesrat i polski Senat postanowity zorganizowaé serie trzech konferencji
parlamentarnych poswieconych zagadnieniom cyfrowym. Pierwsza konferencja na temat
zwalczania mowy nienawisci w Internecie i bezpieczehstwa cybernetycznego odbyta sie w
Warszawie w dniu 4 grudnia 2017 r. W dniu 22 pazdziernika 2018 r. w Berlinie
zorganizowano drugg konferencje na temat walki z falszywymi wiadomosciami.

Francuski Senat z wielkg przyjemnoscig gosci dzi$ trzecig konferencje zatytulowanag
.Bezpieczenstwo cybernetyczne, ochrona danych i sztuczna inteligencja: jakie wyzwania
dla Europy?”

Ciesze sie, ze ramy naszej dyskusji zostaly opracowane w ten sposob: po pierwsze,
dlatego, ze zachecajg nas one do stawiania czota wyzwaniom technologicznym zwigzanym
Z rozwojem Internetu, rozprzestrzenianiem danych i postepem w dziedzinie sztucznej
inteligencji, a takze politycznym wyzwaniom w zakresie bezpieczenstwa i ochrony, ktére
towarzyszg wchodzeniu w te nowg ere technologiczng. Po drugie, dlatego, ze temat ten od
razu umieszcza te kwestie na odpowiednim poziomie, a mianowicie na szczeblu
europejskim. Rewolucja przemystowa reprezentowana tutaj przez sztuczng inteligencje
gleboko przeksztalca nasze gospodarki i spoteczenstwa oraz dotyka kwestii etycznych
stanowigcych wyzwanie dla europejskiego systemu wartosci jako catosci. Unia Europejska
dysponuje obecnie dziesigtkami miliarddw podigczonych urzadzen cyfrowych
produkujgcych ogromne ilosci danych narazonych na wirusy i awarie techniczne.

Braki w zakresie bezpieczenstwa i brak przejrzystosci algorytméw powodujg znaczne
szkody dla przedsiebiorstw, zaréwno pod wzgledem ekonomicznym, jak i oczywiscie pod
wzgledem reputacji, ale réwniez pod wzgledem szkdd z powodu, ktérych cierpig ludzie, a
takze budzg drazliwe pytania dotyczgce kwestii odpowiedzialnosci. Mozemy tutaj
zacytowac btad informatyczny, ktéry spowodowat konieczno$¢ zniszczenia rakiety Ariane 5
w 1996 r., autopilota ,zabojce” Tesli, wykorzystanie przestarzatego systemu operacyjnego,
ktory pozwolit ztosliwemu oprogramowaniu Petya spowodowa¢ ogromne szkody w
Narodowej Stuzbie Zdrowia a takze wlamania poprzez ultradzwieki do cyfrowych
asystentéw kontrolujgcych wszystko w inteligentnych domach.

W tym kontekscie potrzebna jest wieloaspektowa reakcja Europy. Powiedziatbym
nawet, ze ta odpowiedZz ma charakter strategiczny, w kontekscie, w ktérym inni gtéwni
gracze w znacznym stopniu polegajg na nowych technologiach.

Wydaje sie, ze Unia Europejska zdata sobie sprawe ze zwigzanych z tym wyzwan,
zarowno w kwestii bezpieczenstwa cybernetycznego, ktore jest przedmiotem naszego
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pierwszego okragtego stotu, jak i sztucznej inteligenciji, ktérg zajmie sie nasz drugi okragty
stol. W zwigzku z tym we wrzesniu 2017 r. Komisja Europejska zaproponowata pakiet
srodkbw majgcych na celu wzmocnienie odpornosci Unii Europejskiej w dziedzinie
bezpieczenstwa cybernetycznego. Europejska ustawa o bezpieczehstwie cybernetycznym,
ostatecznie przyjeta zaledwie dwa miesigce temu, zapewnia europejskie ramy certyfikacji
bezpieczenstwa cybernetycznego i wzmacnia role Europejskiej Agencji Bezpieczenstwa
Sieci i Informaciji, ENISA, utworzonej w 2004 r.

Rozporzadzenie to, ktore jest bezposrednio stosowane w panstwach czionkowskich,
stanowi decydujgcy krok naprzéd w Kkierunku europejskiej autonomii strategicznej.
Francuski Senat popart jg europejskg rezolucjg z maja 2018 r., podkres$lajgc jednoczesnie
znaczenie, jakie zachowujg rowniez krajowe agencje bezpieczenstwa cybernetycznego w
kwestiach suwerennosci.

Nastepnie w kwietniu 2018 r. Komisja Europejska zaproponowata, skoordynowane
wspllnie z panstwami czlonkowskimi podejscie, w celu jak najlepszego wykorzystania
mozliwosci oferowanych przez sztuczng inteligencje. Strategia ta opiera sie na trzech
filarach: wzmacnianie zdolnosci przemystowych i technologicznych Unii Europejskiej,
przygotowanie do zmian gospodarczych i spotecznych spowodowanych sztuczng
inteligencjg oraz zapewnienie odpowiednich ram etycznych i prawnych w celu stworzenia
srodowiska zaufania i odpowiedzialnosci wokot tej technologii. Rada zatwierdzita to
podejscie w czerwcu 2018 r.

Jednoczesnie 28 maja 2018 r. weszta w zycie ogolna dyrektywa w sprawie ochrony
danych osobowych (RODO), ktorej powstanie zajetlo siedem lat. To europejskie
rozporzadzenie, negocjowane przez cztery lata, zostato opracowane w oparciu o trzy cele:
wzmocnienie praw oséb  fizycznych, zapewnienie rozliczalnosci  podmiotow
przetwarzajgcych dane oraz uwiarygodnienie przepisoOw dzieki $cislejszej wspotpracy
miedzy organami ochrony danych. Te ramy prawne, ktére zastgpity 28 przepiséw
krajowych, stanowig obecnie najwyzsze swiatowe standardy ochrony danych osobowych w
erze cyfrowej. Czesto podkreslam, Zze Unia Europejska jest o krok do przodu pod
wzgledem etycznym i mozemy by¢ zadowoleni z tego sukcesu.

Komisja Spraw Europejskich Senatu Republiki Francuskiej byta zaangazowana w ten
rozwdj: juz 19 pazdziernika 2017 r. powotata grupe roboczg, ktérej zadaniem byto zbadanie
kwestii wyzwan jakie stanowi sztuczna inteligencja dla Unii Europejskiej. Grupa ta
sporzgdzita sprawozdanie pod wymownym tytutem ,Sztuczna inteligencja: pilna potrzeba
europejskich ambicji”. Nasz kolega, André Gattolin, przedstawi Panstwu jego konkluzje w
sposob bardziej szczegdtowy podczas drugiego okragtego stotu dzisiaj rano.

Chciatbym niemniej podkresli¢ gtowny wniosek wyplywajgcy z tego sprawozdania:
teraz, gdy Unia Europejska przygotowata sie z punktu widzenia prawa do bitwy o poprawe
bezpieczenstwa cybernetycznego i ochrone danych. Europa musi zdecydowanie
zaangazowac sie wraz z panstwami cztionkowskimi we wdrazanie sztucznej inteligencji na
skale przemystowa.

Unia Europejska nie moze przegapi¢ tej okazji. Ma ogromny potencjat w zakresie
talentdw oraz badan i rozwoju. A jednak niszczy go na naszych oczach: jak wyttumaczyc¢,
ze pozwala amerykanskim gigantom cyfrowym przejmowa¢ miode, innowacyjne firmy?
Dlaczego wazne kontrakty na cyfrowe zamdwienia publiczne, w tym w dziedzinie edukaciji,
sg udzielane podmiotom amerykanskim i pozaeuropejskim, umacniajgc w ten sposob ich
pozycje dominujgcg? Przeciez w celu wspierania wprowadzania europejskich innowacji w
dziedzinie sztucznej inteligencji kluczowe znaczenie ma zapewnienie dostepu do rynku o
wystarczajgcej wielkosci: im wiecej zebranych danych, tym bardziej nauka algorytmow
poprawi sie. Interoperacyjnos¢ zapewniana przez transfer danych miedzy operatorami jest
rébwniez istotnym elementem sukcesu nowych ekosystemdéw, na przyktad cyfrowej
przestrzeni zdrowia.

Zdecydowane zaangazowanie Europy w konkurencje w dziedzinie sztucznej
inteligencji oznacza zatem wielokierunkowg mobilizacje wszystkich stron. Aby da¢ Europie
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kontrole nad swoim ekosystemem danych i umozliwi¢ jej czerpanie wszystkich
oczekiwanych korzysci gospodarczych i spotecznych ze sztucznej inteligencji, konieczne
jest zastosowanie kilku dzwigni.

Po pierwsze, badania i rozwoj: nalezy dalej wzmacnia¢ atuty Unii Europejskiej w tej
dziedzinie, zwlaszcza w ramach partnerstwa publiczno-prywatnego na rzecz
bezpieczenstwa cybernetycznego. Aby zebra¢ tak wiele pieniedzy, tego rodzaju ramy sg
niezbedne.

Po drugie, rozwoj sektora przemystowego wymagajgcy zwiekszonej obecnosci panstw
cztonkowskich i europejskich przemystowcéw z branzy cyfrowej w procesie certyfikacji w
celu narzucenia naszych standardéw i formatéw danych; wymaga to réwniez przegladu
europejskich zasad konkurencji, ktére muszg przyczyniaé sie do realizacji ambiciji
przemystowych Unii, a nie je utrudnia¢. Komisja Spraw Europejskich Senatu szczegoétowo
zbadala te kwestie. Zaréwno Stany Zjednoczone, jak i Chiny wiedzg, jak radzi¢ sobie z
arsenatem publicznego wsparcia dla swoich kluczowych producentéw; polityka handlowa
Unii Europejskiej moze tutaj rowniez stanowi¢ dzwignie. Unia Europejska nie powinna
powstrzymywac¢ sie od rozwazenia kwestii ochrony, powotujgc sie na klauzule
bezpieczenstwa narodowego przewidziang w art. XXI porozumien WTO, poniewaz Organ
Rozstrzygania Sporéw miat ostatnio mozliwos¢ potwierdzenia jej zasadnosci. Prezydent
Stanow Zjednoczonych byt bardzo zainteresowany tg koncepcja.

Wreszcie, musimy réwniez inwestowac¢ w projekt wprowadzania sztucznej inteligenciji
na sposob europejski. Inwestycje w $rodki numeryczne przeznaczone na potrzeby
sztucznej inteligencji muszg zmobilizowa¢ zaroéwno panstwa czionkowskie, jak i Unie
Europejska. Chiny zamierzajg zainwestowac¢ 59 mld euro do 2025 r., aby dogoni¢ Stany
Zjednoczone, ktére juz w 2016 r. odpowiadaly za 70% Swiatowych inwestycji w sztuczng
inteligencje. Unia Europejska musi rowniez zapewni¢ sobie srodki umozliwiajgce realizacje
jej ambicji i jest to jedno z wyzwan trwajacych negocjacji w sprawie jej wieloletnich ram
finansowych. Francuski Senat broni potrzeby uznania sztucznej inteligencji za ,projekt
stanowigcy przedmiot wspollnego europejskiego zainteresowania», co umozliwitby
potaczenie sit europejskich graczy i zmiane biegu w kwestii narzedzi inwestycyjnych. W
tym wzgledzie wczoraj na spotkaniu z sekretarzem stanu ds. europejskich wyrazitem
ubolewanie z powodu skromnych inwestycji dokonanych w tym obszarze, ktére stanowig
zaledwie 1,11%, co jest niewystarczajgce z uwagi na tak wysokg stawke.

Tylko respektujgc powyzsze warunki bedziemy w stanie zaoferowaé swiatu wiarygodny
model sztucznej inteligencji, oparty na etyce ochrony danych zgodnej z naszymi
wartosciami: ten europejski model moze stanowi¢ przewage komparatywng dla naszych
operatoréw cyfrowych, odrozniajgcg ich od ich chinskich, a nawet amerykanskich
konkurentow. Ale ta obiecujgca perspektywa bedzie mozliwa i wiarygodna tylko dzieki
budowie prawdziwego europejskiego sektora przemystowego opartego na sztucznej
inteligencji. Wymaga to wyraznej determinacji politycznej.

Rozpoczeta sie juz francusko-niemiecka wspélpraca na ten temat, a my
skorzystalibySmy bardzo wiele na uzupetnieniu jej wspoétpracg z naszymi polskimi
przyjaciétmi. Nasze trzy zwotane na dzisiaj zgromadzenia moga wspdlnie stanowi¢ cenny
impuls w tym kierunku. Mam nadzieje, ze nasze poranne dyskusje przekonajg nas do
wspolnego dziatania w tej kluczowej dla przysztosci Unii Europejskiej kwestii.

Pozwolitem sobie wej$¢ w szczegoly, poniewaz temat jest bardzo obszerny. Oddaje
gtos mojej kolezance, Catherine Morin-Desailly, z ktérg dzielimy wspdlng wizje tych spraw.

‘H Paryz, czwartek, 20 czerwca 2019 r.



Francuski Senat, niemiecki Bundesrat i polski Senat

Catherine MORIN-DESAILLY

Senator departamentu Sekwany Nadmorskiej, przewodniczgca Komisji Kultury, Edukacji i
Komunikacji

Panie Przewodniczgcy Komisji Spraw Europejskich, drogi Jean Bizet,
Szanowni Panstwo,

Przede wszystkim chciatbym powita¢ naszych kolegéw z Niemiec i Polski, ktorzy
przybyli do nas w celu wspdélnego zastanowienia sie nad kilkoma bardzo waznymi
kwestiami. Ponadto witam réwniez wszystkich uczestnikdw naszego spotkania.

Dzisiejszy temat to ,Bezpieczeristwo cybernetyczne, ochrona danych i sztuczna
inteligencja: jakie wyzwania dla Europy?”. Przypominam, ze nasze dzisiejsze spotkanie
nastepuje po pierwszej konferencji, ktéra odbyta sie w Warszawie, poswieconej walce z
mowg nienawisci w Internecie oraz drugiej konferencji w Berlinie na temat fatszywych
wiadomosci, czyli tzw. ,infox” po francusku.

Sa to tematy, ktore bardzo dobrze znamy w Senacie, poniewaz pracujemy nad nimi juz
od dtuzszego czasu. Poswiecilismy im réwniez kilka dyskusji przy okazji projektéw ustaw
znajdujgcych sie w programie rzgdowym.

Zauwazam, ze pomiedzy tymi trzema tematami istnieje zaréwno gteboka spdjnosé, jak
i naturalna jednosc¢.

Jednosc¢ wyraza sie poprzez pytanie o naszg cyfrowg suwerennos¢. Bowiem to wtasnie
ta kwestia jest zagrozona. Wyzwaniem dla nas, w nastepstwie ostatnich wyboréw
europejskich, jest ostateczne obudzenie sie i mozliwos¢ wyjscia z pewnej formy
bezkrytycznosci, naiwnosci by¢ moze, lub nawet z formy ponurej rezygnacji, ktora
polegatlaby na mowieniu sobie, ze wszystko juz skonczone i ze nie udalo nam sie
wskoczy¢ do odjezdzajgcego pociggu ewentualnych inwestycji w nowe technologie.
Musimy natychmiast obudzi¢ sie, poniewaz stalismy sie kolonig cyfrowego $wiata.

Paradoksalnie, Internet narodzit sie po tej stronie Atlantyku, ale nie byliSmy w stanie w
latach 90-tych, w przeciwieAstwie do Amerykanow, inwestowa¢é w nowe technologie i
pozwolilismy Amerykanom przejgc¢ inicjatywe.

Jednoczesnie, na drugim kohcu $wiata, Rosjanie i Chinczycy stworzyli w tej dziedzinie
swoj wiasny ekosystem. Nadszedt zatem czas, aby wydosta¢ sie z tych kleszczy, ktore
sytuujg nas pomiedzy modelem ultraliberalnym, czasami nazywanym kapitalizmem
nadzoru”, a modelem autokratycznym na wzOr tego, co jest budowane w Chinach za
pomocg kredytu spotecznego, z technologiami w stuzbie elit ustanawiajgcych ogolny
nadzor.

Uwazam, ze Europa, silna swoimi wartosciami, moze a wilasciwie musi opracowac inny
model umozliwiajgcy przetrwanie Internetu, ktéry jest obecnie narazony na ryzyko utraty
zaufania wszystkich swoich uzytkownikéw coraz bardziej kwestionujgcych jego sens z
powodu aktualnej sytuaciji.

Chciatbym przypomnie¢, ze dwa wydarzenia obudzity naszg swiadomos¢.

Po pierwsze, sprawa Snowdena ujawnita swiatu system nadzoru wprowadzony przez
NSA. Nastepnie, skandal Cambridge Analytica, ujawniony zaledwie kilka miesiecy temu,
ktory pokazat, ze wkroczyliSmy w zimng wojne informacyjna.

Nadszedt zatem czas na reakcje, poniewaz Internet stat sie rzeczywiscie globalnym
polem bitwy, Swiatem hipernadzoru i bezbronnosci.

W Senacie, wspominat o tym Jean Bizet, od dluzszego czasu pracujemy nad
rozwigzaniami, ktére mozna znalez¢ we wspdlnej misji informacyjnej wykonanej w 2015 r.
Celem byto okreslenie, jaki wktad moze wniesé Europa w globalne zarzgdzanie Internetem.
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Musze podkreslié, ze nasze zalecenia z tamtego okresu nic nie stracity na swojej
aktualnosci; wprost przeciwnie wszystkie skandale pokazaty koniecznosé pilnej reakcji.

Stwierdzilismy, Zze konieczne jest opracowanie globalnej i ofensywnej strategii a Jean
Bizet wyznaczyt kilka jej linii. Przypomne tutaj ich gtéwne cechy charakterystyczne.

Po pierwsze, musimy kontynuowa¢ nasze prace nad ochrong danych. Oczywiscie
istnieje RODO, ale gtosowanie nad nim zajeto lata, po prostu z powodu lobbingu po drugiej
stronie Atlantyku, ktéry wywierat nacisk na przywodcow europejskich. Ponadto, ze wzgledu
na poézne wejscie w zycie RODO, istnieje kilka martwych punktow. Mozecie réwniez
pracowac nad kwestig Internetu przedmiotow, szczegoélnie poprzez problematyke sztucznej
inteligenciji, i wiecie, ze ta dziedzina przezywa rozkwit: z tego powodu wszystkie panstwa
europejskie pilnie muszg zajaé sie kwestig certyfikacji, ktéra gwarantuje nasze
bezpieczenstwa. Dlatego tez kwestia ochrony danych pozostaje sprawg najwyzszej wagi.

Nalezy réwniez podjg¢ decyzje dotyczace podatkow. Jednakze, jak czesto podkresla
moj przyjaciel Bernard Benhamou, opodatkowanie nie moze by¢ alfg i omega polityki na
rzecz suwerennosci cyfrowej. Musimy bowiem roéwniez zmieni¢ zasady konkurencji.

Obecnie zasady konkurencji na szczeblu europejskim nie pozwalajg nam na
wyeksponowanie europejskich lideréw w tej dziedzinie. Ponadto dzialajg one w taki
sposob, ze nasze najwieksze talenty i start-upy sg stopniowo wykupywane. Krétko méwigc,
jestesmy swiadkami prawdziwego krwotoku wszystkich tych, ktérzy mogg pomdc nam
ugruntowac system cyfrowy w Europie.

Musi istnie¢ rowniez mozliwos¢ zastosowania srodkow zabezpieczajgcych. Czy to
normalne, ze skuteczne skazanie Google’'a za naduzywanie pozycji dominujgcej zajeto az
siedem lat? Podjete dziatania byly z pewnoscig odwazne i przynoszg zaszczyt pani
komisarz Margrethe Vestager, ale czy zgodnie z obowigzujgcym prawodawstwem
niemozliwe byto podjecie $rodkéw tymczasowych? W miedzyczasie przedsigbiorstwa,
ktdre ucierpialy na skutek nieuczciwej konkurencji, po prostu przestaty istnie¢. Musimy na
to zareagowac, modyfikujgc nasze zasady konkurenciji.

Nalezy rowniez powrdci¢ do dyrektywy o handlu elektronicznym. Powiedziatbym, Ze
najlepszym sposobem walki z fatszywymi wiadomosciami bytoby nadanie wreszcie statusu
platformom, ktére dzi$ nie sg ani dtuzne, ani odpowiedzialne za nic. Moim zdaniem bedzie
to jeden z kolejnych projektéw Komisji Europejskiej. Rzad francuski wreszcie zaczyna sie
nad tym zastanawiac¢ i popiera¢ ten pomyst. Podkreslam, ze jego realizacja jest absolutnie
niezbedna.

Jednoczesnie Europa potrzebuje silnej polityki przemystowej w kluczowych i
strategicznych sektorach energii, zdrowia i sSrodowiska naturalnego, ale takze w dziedzinie
rozwoju narzedzi kryptograficznych, ktére przyczynig sie jutro do nowych fal uberalizaciji
bankowosci i sektora ubezpieczeniowego.

Przede wszystkim potrzebujemy, aby wszyscy rozwijali swoje umiejetnosci
informatyczne, poniewaz bez szkolenia, bez edukacji dla wszystkich grup wiekowych,
naszych administracji i naszych politykdw nie bedziemy w stanie zajg¢ sie tymi wszystkimi
tematami.

Musimy wspélnie posungé¢ do przodu calg serie kwestii, co takze pocigga za soba
bardzo wysokie wymagania, jak pokazali nasi niemieccy przyjaciele w odpowiedzi na
skandale Cambridge Analytica i ,mafijne praktyki” na Facebooku. Nie boje sie uzywac tego
terminu, ide tutaj sladem mojego brytyjskiego odpowiednika i kolegi, Damiana Collinsa,
ktéry rébwniez uzywa terminu ,gangster”. Wykorzystujgc dane, Facebook doprowadzit do
naduzy¢, jak wykazano, elementéw wchodzgcych w zakres indywidualnej wlasnosci. W
Niemczech podieli Panstwo kroki w celu zakazania agregacji danych z Facebooka, w celu
zapewnienia lepszej ochrony uzytkownikéw Internetu.

Wcale nie wierze w mozliwos¢ wykorzystania samoregulacji, ktdrg platformy oferuja
teraz z rekg na sercu jako skruche; uwazam, ze nalezy wysungé wysokie zgdania i
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postepowac¢ w sposob konsekwentny, aby zapewni¢, ze Internet, jesli ma przetrwac, byt
regulowany prawnie.

Po drugiej stronie Atlantyku, niektorzy inzynierowie z Doliny Krzemowej, w tym jeden
ze wspoizatozycieli Facebooka, Chris Hughes, mowig teraz o potrzebie demontazu tych
platform. Rzeczywiscie, staly sie one rozlegte i hegemoniczne, co stanowi powazne
zagrozenie dla naszych demokracji, dla naszych panstw. Co wiecej, podwazajg one
wszystkie srodki dziatania publicznego, nie napotykajgc zadnych reakcji.

_ To ostatni dzwonek i musimy szybko pozby¢ si¢ pewnej formy samozadowolenia.
Zaluje, ze we Francji rozwija sie czerwony dywan na cze$¢ Marka Zuckerberga, ktory z
rekg na sercu deklaruje, ze platformy beda sie samoregulowag, ja nie wierze w to ani przez
chwile.

Jak Panstwo widza, znajdujemy sie na rozdrozu i najwyzszy czas przeja¢ kontrole nad
naszym cyfrowym losem. Dzigkuje za uwage.
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Bezpieczenstwo cybernetyczne, ochrona
danych, manipulacja: poréwnanie sytuacji
w Niemczech, Francji | Polsce

Okraglty stét moderowany przez Bernarda BENHAMOU, sekretarza
generalnego Instytutu Suwerennosci Cyfrowej.

W obecnosci:

Jean-Marie BOCKEL, senator departamentu Gérny Ren, byly minister, cztonek Komisji
Spraw Zagranicznych, Obrony i Sit Zbrojnych,

Philippe BONNECARRERE, senator departamentu Tarn, cztonek Komisji Prawa i Komisji
Spraw Europejskich,

Olivier CADIC, senator reprezentujgcy obywateli francuskich mieszkajgcych poza Francjg,
cztonek Komisji Spraw Zagranicznych, Obrony i Sit Zbrojnych,

Rachel MAZUIR, senator departamentu Ain, czionek Komisji Spraw Zagranicznych,
Obrony i Sit Zbrojnych,

tukasz MIKOLAJCZYK, Senator, Wiceprzewodniczgcy Komisji Praw Czlowieka,
Praworzgdnosci i Petycji, Senat RP,

Till STEFFEN, Przewodniczgcy Komisji Prawnej Bundesratu, Niemcy,
Kamil BASAJ, Fundacja Bezpieczna Cybertrust, Polska,

Christian DAVIOT, Doradca ds. strategii Dyrektora Generalnego, Narodowa Agencja
Bezpieczenstwa Systeméw Informatycznych (ANSSI), Premier,

Frederike KALTHEUNER, Privacy International, Niemcy.

1) Uwaqgi wstepne

Bernard BENHAMOU
Pani Przewodniczaca,
Panie Przewodniczacy,
Szanowni Panstwo,
Drodzy Goscie,

Z wielkg przyjemnoscig uczestniczylem w organizacji prac na ten tak szczegolnie
interesujgcy i niezwykle wazny dla naszych spoteczenstw temat. Pani Przewodniczaca,
przypomniata Pani o wyjgtkowo pilnym charakterze poruszanych kwestii. Chciatbym
zacytowa¢ osobe znajdujgcg sie w tej sali, ktéra dwadziescia lat temu podkreslata
Lnieprzyjemne uczucie” odczuwane przez uzytkownikdéw, kiedy omawiane byly tematy
zZwigzane z bezpieczenstwem cybernetycznym.

Nie nalezy podchodzi¢ do tych tematéw w ten sposéb. Rzeczywiscie, stajg sie one
kluczowe dla ochrony tego, kim jesteSmy, zarowno na szczeblu panstw, jak i 0s6b
fizycznych, poniewaz ich celem jest ochrona naszej infrastruktury oraz unikniecie
utowarowienia danych osobowych. Oczekiwania te stanowig sedno wartosci europejskich.
RODO (rozporzadzenie o ochronie danych osobowych) jest symbolem tego podejscia, a
czasem nawet zazdrosci sie go nam za granica.
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Musimy jednak po6js¢ jeszcze dalej w zarzadzaniu tymi kwestiami. Wspomniane
powyzej zagrozenia dotyczg wszystkich panstw i zagrazajg naszym demokracjom.

Niektérzy wspominali fuzje Facebooka i WhatsApp jako dowdd na bezsilnos¢ Komis;ji
Europejskiej. Chciatbym Panstwu przypomnieé, ze Europie udalo sie juz w przesziosci
uniemozliwi¢ fuzje czysto amerykanskich przedsiebiorstw, takich jak General Electric i
Honeywell, jesli chodzi o turbiny lotnicze.

Do tych kwestii nalezy podchodzi¢ w sposdb pragmatyczny, unikajgc poczucia
fascynacji technologicznej. Rzeczywiscie, nie sg to kwestie, ktére ograniczajg sie do sfery
technologicznej. Stanowig one w pelni czes¢ naszego zycia politycznego, zwlaszcza gdy
ataki zewnetrzne majg na celu destabilizacje naszych demokraciji.

W obliczu tego zagrozenia konieczna jest reakcja. Ochrona danych i bezpieczenstwo
cybernetyczne stang sie wyznacznikami europejskimi, ktore moglyby stanowi¢ przewagag
konkurencyjng, jezeli bedziemy wiedzieé¢, jak je wykorzysta¢ do rozwoju naszego
przemystu technologicznego. Musimy zatem przestaé mysle¢ o nich jako o przeszkodach
W rozwoju gospodarczym.

Pani Przewodniczgca, wspomniata Pani o napieciu miedzy modelem liberalnym,
amerykanskim modelem leseferystycznym i chinskim modelem niemal dyktatorskim, gdzie
kazda osoba jest odnotowywana i grozi jej utrata praw socjalnych, jezeli odbiega od
lasciwe] sSciezki” ustanowionej przez wiadze chifskie. Naszym celem musi byc¢
stworzenie trzeciej drogi, ktora mogtaby stuzy¢ jako podstawa do stworzenia nowego
modelu ekonomicznego dla technologii.

Jednym z gtéwnych wyzwan nadchodzgcych czaséw dla Francji i Europy bedzie zatem
umozliwienie wytonienia sie tej trzeciej drogi, ktéra szanuje zasady i wartosci
Europejczykow.

Il) Stan zagrozen w dziedzinie bezpieczenstwa cybernetycznego

Bernard BENHAMOU

Rozpoczniemy nasz pierwszy okragly stot przeglgdem ryzyka zwigzanego z
bezpieczenstwem cybernetycznym. Rozpocznijmy naszg podréz od analizy Christiana
Daviot doradcy w ANSSI.

Christian DAVIOT

Chciatbym zaznaczy¢, ze wypowiadam sie tutaj we wilasnym imieniu, a nie jako
przedstawiciel ANSSI.

Wszyscy znamy nature istniejgcych zagrozeh. Bardzo duzo sie dyskutuje na ich temat.
Chciatbym wspomnie¢ o znacznie bardziej niebezpiecznym politycznym zagrozeniu
wystepujgcym w trzech reprezentowanych dzis tutaj krajach. Hannah Arendt napisata, ze w
préznie mysli wpisano zto. Wydaje mi sie, ze nalezy pilnie zastanowi¢ sie nad definicjg
pewnych poje¢ w $wietle prawa miedzynarodowego. ONZ podkreslito, ze prawo
miedzynarodowe ma zastosowanie do przestrzeni cyfrowej. Nie istnieje jednak zadna
definicja tego terytorium. Europa nie moze obejs¢ sie bez zastanowienia sie nad tg
kwestig, ktora jest niezbednym warunkiem wstepnym dla okreslenia trzeciej drogi.

Moim zdaniem zagrozenie polega na tym, ze terminy te nie sg definiowane. W tym celu
parlamentarzysci i wszystkie podmioty spoteczenstwa obywatelskiego musza
wspOtpracowac z ekspertami, by oméwi¢ te pojecia i ustali¢ jasne definicje. Najwieksze
niebezpieczehstwo polega na tym, ze obecnie nikt nad tym nie pracuje.

Bernard BENHAMOU

Przyjrzyjmy sie teraz, jak te same zagrozenia sg postrzegane w Niemczech.

‘H Paryz, czwartek, 20 czerwca 2019 r.



Francuski Senat, niemiecki Bundesrat i polski Senat

Till STEFFEN

Zagrozenia te wynikajg z r6znorodnych przyczyn, a ryzyko polega na wzieciu pod
uwage tylko niektérych z nich. Kto§s wspomniat o duzych grupach, takich jak Facebook,
ktéry czasami musi by¢ traktowany jako organizacja o metodach przestepczych ze
wzgledu na swojg site ekonomiczng. W zwigzku z tym wydaje mi sie absolutnie konieczne,
abysmy mogli dzisiaj o tym podyskutowac.

Bernard BENHAMOU

Pozjnajmy teraz punkt widzenia naszych polskich sgsiadow w kwestiach
bezpieczenstwa cybernetycznego i ochrony danych.

tukasz MIKOLAJCZYK

To bardzo wazny temat. Liczba atakéw cybernetycznych bedzie rosta wraz z wzrostem
zagrozen. W naszym codziennym zyciu, obywateli, administracji i przedsiebiorstw,
rzeczywistos¢ wirtualna odgrywa coraz wazniejszg role, zwiekszajgc tym samym ryzyko
atakow i manipulaciji.

Kolejnym zagrozeniem jest wzrost zdolnosci operacyjnych organizacji terrorystycznych.
Dlatego tez naszym priorytetem musi by¢ wzmocnienie krajowych zdolnosci reagowania.
Przy whasciwym ministerstwie w Polsce powotano grupe roboczg, przeprowadzono
odpowiednie szkolenia na temat dezinformacji. Poza tym stworzyliSmy strone internetowa,
na ktorej informujemy obywateli o tych kwestiach.

lIl)Podnoszenie Swiadomosci uzytkownikOw w zakresie zagrozen
dla bezpieczenstwa cybernetycznego

Bernard BENHAMOU

W jakim stopniu srodki polityczne moga jak najlepiej wspiera¢ uzytkownikow?

Philippe BONNECARRERE

Aktualnie, wydaje mi sie, ze obywatele nie sg wystarczajgco swiadomi powyzszych
kwestii. Sytuacja przypomina wyscig pomiedzy rozwojem cyfrowym z jednej strony, a
multiplikacjg potaczonych obiektéw i sieci z drugiej strony.

OpOznienie naszej reakcji jest tym bardziej niebezpieczne, ze ryzyko nie jest fizyczne.
W $Swiecie cyfrowym nie dostrzegamy zagrozenia, co jeszcze bardziej utrudnia
podnoszenie poziomu $wiadomosci.

We Francji nasze podejscie do tych tematow ograniczato sie dotychczas do sfery
prawnej. Doprowadzito to do ustanowienia RODO, ktére zostalo nastepnie uzupetnione
srodkami na poziomie krajowym. Ten arsenat tekstow jest z pewnos$cig konieczny, ale nie
stanowi wystarczajgcej odpowiedzi.

Moim zdaniem musimy wygra¢ bitwe o kulture cyfrowa. Mimo wszystko odnotowatem
kilka obiecujgcych elementéw. Na przykiad, opcja cyfrowa zostanie wdrozona w przysziym
roku w ramach matury. Nauczyciele nadal muszg by¢ szkoleni w tym nowym wymiarze
nauczania.

Tej kultury nalezy uczy¢ od najmtodszych lat. M@j osmioletni wnuk opanowat
techniczny aspekt telefonu komoérkowego, ale nie posiada zadnej wiedzy na temat
bezpieczenstwa cyfrowego. Umiejetnos¢ postugiwania sie technologiami cyfrowymi nalezy
zatem rozumie¢ zarObwno z technicznego punktu widzenia, jak i pod katem kwestii
bezpieczenstwa.
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Bernard BENHAMOU

Jakie srodki wsparcia dla obywateli zostaly przyjete w Niemczech?

Frederike KALTHEUNER

Chciatabym podkresli¢, ze uzytkownik jest tutaj najstabszym ogniwem. Dlatego tez nie
chodzi o obarczanie go odpowiedzialnoscig za problemy zwigzane z bezpieczehstwem. W
grudniu 2018 r. przeanalizowali$my najpopularniejszg aplikacje mobilng z dziesiecioma
milionami uzytkownikéw. Pod koniec badania okazato sie, ze ponad 60 % danych zostato
udostepnionych innym podmiotom, co stoi w catkowitej sprzecznosci z RODO.

Ten przyktad dowodzi rozbieznosci miedzy tym, co pokazuje Unia Europejska, a
rzeczywistoscig faktow. Ponadto kwestie te sg scisle zwigzane z pojeciem sprawiedliwosci
spotecznej. Rzeczywiscie, wielu uzytkownikbw nie moze inwestowaé w urzgdzenia
wysokiej klasy. Opierajgc sie na tanim sprzecie, narazajg sie na ryzyko dziatania
smartfonéw z wiekszg iloscig naruszen i brakéw dotyczacych bezpieczenstwa.

Ogolnie rzecz bioragc, problemy te w duzej mierze wykraczajg poza swiadomosc
obywateli.

Bernard BENHAMOU

Kwestie te muszg by¢ rzeczywiscie omoéwione ze wszystkimi krajowymi organami
regulacyjnymi. Jak wyglada wsparcie oferowane w Polsce?

Kamil BASAJ

Potrzeba edukaciji nigdy nie bedzie mogta zostaé w petni zaspokojona. Swiat cyfrowy
staje sie coraz bardziej ztozony tak szybko, ze poziom kompetencji wymaganych do jego
opanowania stale rosnie. Na przyktad coraz czestsze korzystanie z potgczonych systemow
wigze sie ze szkoleniem obywateli w zakresie zagrozen zwigzanych z wykorzystaniem tych
narzedzi w ztej wierze. Panstwo musi w petni przyjg¢ na siebie odpowiedzialno$¢ w obliczu
tych nowych zagrozenh.

Poniewaz jednak bezpieczehstwo cybernetyczne ma wymiar transgraniczny, dziatania
muszg by¢ prowadzone wspdlnie. Podobnie, istnieje potrzeba dalszego ostrzegania
uzytkownikdéw o tych kwestiach.

IV) Przygotowanie panstw europejskich na zagrozenia dla
bezpieczenhstwa cybernetycznego

Bernard BENHAMOU

Dziekuje za zwrOcenie uwagi, ze potencjat ataku jest jeszcze w powijakach i ze jego
rozwdj wydaje sie nieuchronny wraz z rozwojem obiektéw potgczonych. Jest to okazja do
zastanowienia sie nad zdolnosciami pahstw europejskich do sprostania tym wyzwaniom.
Jak wygladajg mozliwosci zmian legislacyjnych w celu uregulowania tych kwestii?

Zauwazylem réwniez, ze stwarzajg one realne problemy dla suwerennosci panstwa;
aby zilustrowa¢ moj punkt widzenia, chcialbym wspomnie¢ w szczegdlnosci o
wprowadzeniu nowej waluty na Facebooku, czyli Libry. Stworzenie waluty przez
prywatnego operatora rodzi wiele pytan.

Co o tym sgdzisz, Rachel Mazuir?

Rachel MAZUIR

Zauwazytam, ze wszyscy podzielamy watpliwosci i nadzieje dotyczgce tych kwestii. We
Francji potrzebe zajecia sie tymi sprawami potwierdzono w 2008 r. w Bialej ksiedze obrony
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narodowej, a nastepnie w 2017 r. ANSSI zostata utworzona w 2009 r. Agencja ta cieszy sie
miedzynarodowym uznaniem, a jej dziatalnos¢ stale sie rozwija.

Ponadto Francja posiada solidne ramy prawne i regulacyjne, szczegoélnie w sektorze
elektronicznym. W zwigzku z tym, operatorzy telekomunikacyjni majg obowigzek pomagaé
w wykrywaniu atakow.

Uruchomienie 5G rodzi nowe pytania. W celu lepszej ochrony bezpieczenstwa
cyfrowego, projekt ustawy zostanie przediozony parlamentarzystom w ciggu kilku dni.
Zawiera on takze zupelnie nowe dyspozycje na poziomie miedzynarodowym.

Poza tym, wydaje mi sie, ze konieczne jest zapewnienie ochrony wzajemnie
potgczonych sieci. Poniewaz poziom bezpieczenstwa cybernetycznego w Europie jest
bezposrednio zwigzany z poziomem bezpieczehstwa kazdego panstwa, dlatego tez
konieczne jest zapewnienie Europie wspoélnych standardow i celéw, aby zapewni¢ solidne
podstawy bezpieczehstwa cybernetycznego we wszystkich panstwach cztonkowskich.

Na zakonczenie zacytuje: ,Najlepszy dowddca to ten, ktéry przygotowuje wojne i
wygrywa jg bez koniecznosci jej prowadzenia.”

Christian DAVIOT

Chciatbym zwréci¢ uwage, ze zdolnosci ofensywne i obronne sg $cisle rozdzielone w
naszym francuskim modelu. ANSSI jest wiec agencjg petnigcg jedynie role obronna.

Bernard BENHAMOU

Poznajmy teraz na punkt widzenia Niemiec.

Till STEFFEN

Przypomniano juz wiele istotnych elementow. Chciatbym poruszyé kwestie istotng dla
Europy. Poniewaz panstwa czionkowskie opierajg sie na systemach demokratycznych,
zalezg one od zaufania, jakim obdarzajg je ich obywatele. Jednak organizowane z
zagranicy kampanie dezinformacyjne probujg zdestabilizowa¢ nasze panstwa. Na przykiad
roboty tworzgce falszywe konta na forach lub portalach spoteczno$ciowych majg na celu
przekonanie ludzi, ze wyrazane sg pewne opinie. Musimy by¢ tego swiadomi, poniewaz
takie sytuacje sg bardzo niebezpieczne dla naszych demokracji. W Niemczech
odnotowalismy kilka takich dziatan z Rosji. Nalezy pilnie chronié sie przed tymi zjawiskami.

W obliczu tych zagrozen nasze demokratyczne debaty zbyt czesto ograniczajg sie do
sfery krajowej, zwlaszcza ze wzgledu na bariere jezyka. Ryzyko zwigzane z tym podziatem
polega na postrzeganiu tylko czesci debat w panstwach sgsiadujgcych. To otwiera drzwi
dla tych, ktérzy majg zte zamiary wobec nas.

Wszystkie wymienione tu zalecenia moga zosta¢ wdrozone tylko wtedy, gdy utrzymane
zostanie demokratyczne podejscie do tych kwestii. Musimy wzmocni¢ dialog miedzy nami i
przeprowadza¢ kampanie uswiadamiajgce.

Ponadto musimy zastanowi¢ sie nad naszg zdolnoscig reagowania na te szczegolnie
dobrze ukierunkowane kampanie, ktore sg zrodlem wielu debat publicznych. Komisja
Europejska musi zatem wyposazy¢ sie w odpowiednie narzedzia do radzenia sobie z
takimi sytuacjami.

Bernard BENHAMOU

W tym wzgledzie chcialbym przypomnie¢, ze tylko w pierwszym kwartale 2018 r.
Facebook usungt 583 miliony fatszywych kont, czyli jedng czwartg wszystkich aktywnych
kont. Rzeczywiscie, te falszywe rachunki byly wykorzystywane do wplywania na opinie
publiczng. W tej skali to juz nie rzemiosto, ale przemyst ciezki pod wzgledem manipulacji
mas. Jak wyglgda stanowisko Polski w tej sprawie?
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tukasz MIKOLAJCZYK

Kiedy mowimy o bezpieczenstwie cybernetycznym, nie mozemy mie¢ nadziei na
osiggniecie catkowitego bezpieczehstwa. Konieczne jest przyjecie zdecydowanych
srodkow postepowania w przypadku atakéw, co oznacza dostosowanie prawodawstwa do
zmieniajgcego sie otoczenia. Kazde panstwo zalezy oczywiscie od wiasnej infrastruktury,
ale zalezy tez od infrastruktury miedzynarodowe;.

Stopniowo budujemy system rozwijajgcy nasze zdolnoéci reagowania, ale caly czas
trwa wyscig miedzy zagrozeniami a naszymi odpowiedziami na nie. Aktualnie wszystkie
sektory gospodarki sg bardzo podatne na zagrozenia. Konieczne jest zatem rozwijanie
naszych zdolnoéci do ich zwalczania.

V) Pozadane podej$cie Europy do zagadnienia 5G

Bernard BENHAMOU

Zajmiemy sie kwestig, ktora spowodowata wiele napie¢ miedzy Stanami
Zjednoczonymi i Chinami. Chodzi o firme Huawei, ktérej produkty zostaly oskarzone o
dobrowolne wprowadzenie przez producenta naruszen bezpieczehstwa. Jaki powinien byé
nasz stosunek do tego typu sytuacji, biorgc pod uwage, ze 5G znajduje sie obecnie w fazie
rozmieszczania?

Jean-Marie BOCKEL.

Mysle, ze istotne jest poruszenie tego tematu w kontekscie tej wspolnej pracy Niemiec i
Polski. Bytem na posiedzeniu Zgromadzenia Parlamentarnego NATO, gdzie przedstawitem
sprawozdanie na temat kwestii cyfrowych i obrony cybernetycznej. Wspomniano o sprawie
firmy Huawei. To pytanie nie jest nowe.

Ja sam bardzo ostrozne podchodzitem do tego chifskiego giganta w oparciu o
francuskg doktryne, ktéra rozwineta sie na przestrzeni lat. Wzywa ona do zachowania
ostroznosci i czujnosci w obliczu niebezpieczenstwa funkcjonowania niektorych produktow
jak kon trojanski. Konieczne jest zatem znalezienie wtasciwej rownowagi miedzy czysto
naiwng postawg i jej nadmiernie negatywnym przeciwienstwem. W tym kontekscie
uznali$my, ze Huawei moze sie rozwija¢ pod pewnymi warunkami. Ze swej strony Wielka
Brytania poszta w $lad za Amerykanami decydujgc sie catkowicie zakaza¢ sprzedazy.
Niemcy rowniez przyjety wywazone stanowisko. Wydaje mi sie, ze tak samo jest w Polsce.

Co powinna zrobi¢ Europa w tym geopolitycznym kontekscie w stosunku do niektérych
zakazéw? To pytanie rodzi kolejne: co z ,dealem”, aby uzy¢ wyrazenia Prezydenta
Donalda Trumpa? W ramach trwajgcych negocjacji handlowych miedzy Chinami a Stanami
Zjednoczonymi ogtoszono deal. Powstaje zatem pytanie, czy Huawei bedzie jego czescia.

Wiem, ze ANSSI zadaje sobie te same pytania. Czy powinnismy przyja¢ wizje
identyczng z wizjg Amerykanow, czy tez opracowa¢ wilasne podejscie? W drugim
przypadku kwestig tg nalezy sie oczywiscie zajg¢ na szczeblu europejskim. Na wiasng

reke nie bylibySmy w stanie zrobi¢ tego w stosunku do takich gigantow jak Stany
Zjednoczone czy Chiny.

Bernard BENHAMOU

W tych bardzo technicznych kwestiach interesuje nas opinia ekspertow ds.
bezpieczenstwa. Dlatego oddaje gtos Christianowi Daviot.

Christian DAVIOT

We Francji toczy sie obecnie dyskusja nad ustawg. Osobiscie zauwazytem, ze
stanowiska przyjete w Wielkiej Brytanii, Niemczech i Francji sg bardziej ogéine, poniewaz
nie dotyczg konkretnego producenta.

‘H Paryz, czwartek, 20 czerwca 2019 r.



Francuski Senat, niemiecki Bundesrat i polski Senat

Ogolnie rzecz biorgc, musimy zachowaé¢ czujnos¢ w odniesieniu do tego sprzetu. W
przypadku sprawy Snowdena, zostat w nig zamieszany amerykanski producent. Pokazuje
to wyraznie, ze nie mozemy pokiadac slepego zaufania w zadnym przedsiebiorstwie.

Bernard BENHAMOU

Jakie jest stanowisko Niemiec w tej sprawie?

Till STEFFEN

Moim zdaniem podejscie rzgdu niemieckiego nie jest wystarczajgco twarde. Pozostaje
ostrozny, co powoduje pewne niespojnosci w podejmowanych dziataniach.
Zdecydowalismy sie zezwoli¢ na wdrozenie 5G, o ile nie bedziemy zalezni od produktow
Huawei.

Jednakze, nie posuwajgc sie do stwierdzenia, ze tylko produkty europejskie sag
dopuszczone w Europie, powinnismy nadal zapewnia¢ europejskg alternatywe w
dziedzinie infrastruktury. Odpowiedz ta musi by¢ na tym samym poziomie, co w przyktadzie
Airbusa. Dla przypomnienia, kiedy powstawat Airbus, istniat rowniez problem monopolu dla
Boeinga.

Musimy zatem wspiera¢ tego rodzaju podejscie, ktére oczywiscie obejmuje
odpowiednie umiejetnosci i zasoby, ale takze wspOiprace pomiedzy agencjami
europejskimi i krajowymi.

Dzieki polgczeniu naszych wysitkbw mozliwe bedzie wyposazenie sie w odpowiednie
srodki do rozwigzywania tych problemow.
Bernard BENHAMOU

W tym wzgledzie Francja i Niemcy zdecydowaly sie na wspétprace w celu opracowania
europejskiej alternatywy. W przeciwnym razie doprowadzitoby to do zwiekszenia
podatnosci Europy na zagrozenia. A co z Polskg?

tukasz MIKOLAJCZYK

Oczywiscie, Polska podziela okre$lony tutaj cel bezpieczenstwa. Obecnie znajdujemy
sie w fazie konsultacji z operatorami telekomunikacyjnymi, ktérzy sg petnoprawnymi
partnerami. Nalezy w petni zajg¢ sie kwestia wdrozenia 5G, poniewaz 5G bedzie
ostatecznie pilotowac¢ wszystkie systemy i przyspieszy rozwoj cyfrowy.

Podzielam poglad, ze Europa mus da¢ wspolng odpowiedz.

Frederike KALTHEUNER

Pytanie to odnosi sie do kwestii dominacji USA i Chin i wymaga przede wszystkim
okreslenia, jakie innowacje sg pozgdane, a nie na ograniczeniu ich do probleméw
konkurenciji.

Osobiscie chciatabym ponownie skupi¢ sie na prawach jednostki, ktére sg najbardziej
narazone na te zagrozenia. Unia Europejska musi dgzy¢ do opracowania strategii bardziej
zorientowanej na ochrone danych. W zwigzku z tym nie moze ona zmierza¢ w kierunku
modeli amerykanskich i chinskich ograniczajgcych sie do aspektoéw konkurencyjnych.

VI) Europejskie zdolnosci ofensywne w zakresie potencjalnych
wojen cybernetycznych

Bernard BENHAMOU

Pojawia sie rowniez kwestia potencjalnej wojny opartej na ataku na nasza
infrastrukture cyfrowg. W tym kontekscie skupmy sie na naszych zdolnosciach
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ofensywnych. Rzeczywiscie, w pewnym momencie opér staje sie niewystarczajgcg
strategig i musi zosta¢ uzupetniony dziataniami ofensywnymi. Wystuchajmy zdania Oliviera
Cadic na ten temat.

Olivier CADIC

Po pierwsze, chciatbym powiedzie¢, ze obecnie toczy sie wojna. Przykro mi, ale
musimy zda¢ sobie sprawe, ze czasy sie zmienity. Ostatnie oficjalne wypowiedzenie wojny
przez panstwo europejskie to rok 1982 r.: Wielka Brytania przeciwko Argentynie. Niemniej,
Rosjanie codziennie testujg nasze systemy obronne. Na przykiad, prébowali zakiocic
nasze systemy komunikacyjne w marynarce wojennej.

Ze swej strony Chiny wyraznie stwierdzity, ze ich celem jest zdominowanie Swiata do
2050 r. i uwazajg, ze nasze systemy demokratyczne sg przestarzate. Z drugiej strony,
Amerykanie postrzegajg swiat jako terytorium, ktére muszg dominowaé¢ z punktu widzenia
gospodarki.

Poza panstwami istniejg organizacje przestepcze i grupy terrorystyczne celujgce w
reputacje demokracji. Czasami cel jest tak istotny jak w niedawnym ataku na nasze
systemy zaopatrzenia w wode.

Moéwitem, ze wasza terazniejszo$¢ to nasza przeszios¢. Kiedy komentujemy
wiadomosci, jest juz po wszystkim. Tak wiec, o Librze méwiono w tym tygodniu, mimo ze
Facebook rozwija projekt tej waluty od wielu lat. To pokazuje, ze ciggle jestesSmy sp6znieni.

W obliczu tych wyzwan, stworzenie zdolnosci ofensywnych to minimum, jakie mozemy
zrobi¢. Minister obrony ogtosit na poczatku roku, ze Francja wyposazy sie w Srodki
ofensywne. Techniki te zostaly juz wykorzystane przeciwko Daechowi.

Na celowniku jest serce naszego systemu. Wystarczy wspomnieé trolle atakujgce
konto prezydenta Republiki na Twitterze. Od lat wzywam do wdrozenia elektronicznej
szczepionki, aby przeciwdziata¢ tego typu dziataniom.

W rezultacie stoimy w obliczu wyzwan, ktérym nie jesteSmy w stanie sprosta¢ sami.
Jedynym rozwigzaniem jest zatem potgczenie sit wszystkich panstw cztonkowskich, co
oznacza wczesniejsze okreslenie priorytetow.

Bernard BENHAMOU

Jest to rzeczywiscie delikatny temat. A co z niemieckg doktryng na ten temat?

Till STEFFEN

To, co zostalo powiedziane, zgadza sie. Mamy do czynienia z o wiele bardziej
niebezpiecznymi sytuacjami niz w przypadku tradycyjnych wojen. Za czas6w mojej
miodosci we Frankfurcie byto kilka scenariuszy odpowiedzi na ewentualny atak rosyjskich
czotgow.

Aktualne zagrozenia zwigzane z atakiem internetowym mogg spowodowac znacznie
wieksze szkody. Pokazuje to przyktad ataku na system wodociggowy.

Ponadto zagrozenie moze pochodzi¢ od organizacji przestepczej, grupy terrorystycznej
lub poszczegoélnych osbb. Pozostaje jednak ostrozny, kiedy moéwimy o strategii kontrataku.
Z pewnoscig mozliwe jest odpieranie codziennych atakdw, ktorych sg miliony, ale jesli
zdecydujemy sie na dziatania odwetowe, w jaki sposéb zidentyfikujemy cel? Jak mozesz
by¢ pewny, Zze dobrze celujesz? W rzeczywistosci nadal istniejg watpliwosci co do
pochodzenia ataku, co oznacza zachowanie czujnosci wobec ryzyka wystgpienia
niebezpiecznego efektu domina.
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Olivier CADIC

Zaletg posiadania srodkow ofensywnych jest to, ze strona przeciwna rowniez czuje sie
zagrozona. Ponadto, jesli ograniczymy sie tylko do systemu czysto obronnego, istnieje
ryzyko, ze on juz nie zadziata.

Przyktad Huawei mowi sam za siebie: zaakceptowalismy wprowadzanie do obrotu
produktow tej firmy, chociaz Chiny nie rewanzujg sie. Moim zdaniem to podejscie
samobojcze pokazujgce, ze model chinski jest problematyczny. Zadaje pytanie: kiedy
zdecydujemy sie zmieni¢ nasze zachowanie?

Jean-Marie BOCKEL

Mozliwosci ofensywne Francji sg nowe. Znaczacy postep polega na tym, ze obecnie
istnieje doktryna dotyczgca ich uzycia. Jakis czas temu dowiedzialem sie o systemach
ofensywnych w sposéb poufny. Poufnos¢ zwigzana z tymi technikami nie wydawata mi sie
problematyczna, brakowato mi natomiast doktryny dotyczgcej ich uzycia.

Ponadto techniki odstraszajg tylko wtedy, gdy towarzyszg im rzeczywiste dziatania.
Ciesze sie, ze przeszlismy od ,dziatania bez méwienia” do ,dziatania informujgc o tym”.

Jest jeden czuly punkt dotyczacy skali systeméw ofensywnych. Moim zdaniem
dziedzina ta nadaje sie bardziej do wspotpracy dwustronnej niz do stania sie czescig
szerszego systemu. Im wiecej panstw angazuje sie w tego typu dziatania, tym bardziej
stabe punkty kazdego z nich narazone sg sie harazone na zagrozenia.

Polityka obronna musi zatem przede wszystkim umozliwi¢ wzmocnienie kazdego z
nich. Oznacza to pogodzenie suwerennosci narodowej ze wspolnym dziataniem.
Bernard BENHAMOU

Jak Polska radzi sobie z tymi tematami?

tukasz MIKOLAJCZYK

Jest to rzeczywiscie delikatny temat i Polska potraktowata go jako taki. W pei
zgadzam sie z poprzednimi uwagami. Musimy dziata¢ razem na szczeblu krajowym i
miedzynarodowym. Ponadto nalezy stworzy¢ warunki do wspétpracy miedzy platformami
internetowymi a sferg spoleczng. Bedzie sie to wigzalo z ustanowieniem partnerstw
publiczno-prywatnych, ktére uniemozliwig jakiekolwiek dziatania dezinformacyjne. W
ostatecznym rozrachunku poprawi to bezpieczenstwo.

VIl) Rola Unii Europejskiej w dziedzinie bezpieczenstwa
cybernetyczneqo

Bernard BENHAMOU

Przejdziemy do ostatniej czesci naszego pierwszego okragtego stotlu. Na czym
mogtaby polegac rola Unii Europejskiej w dziedzinie bezpieczenhstwa cybernetycznego? To
pytanie jest przedmiotem wielu debat. Co o tym mysli Philippe Bonnecarrere?

Philippe BONNECARRERE

Wszyscy mamy nadzieje, ze Unia Europejska bedzie mogta w peilni odegraé
zamierzong role w tej kwestii. Rzeczywiscie, zagrozenie nie jest ograniczone terytorialnie.
Wszystkie nasze panstwa sg przepuszczalne i wspobizalezne. Nieskuteczne byloby zatem
zajmowanie sie tym tematem wytgcznie na szczeblu krajowym.

Mamy pewne przepisy regulacyjne, takie jak RODO. Podobnie Unia Europejska
ustanowita agencje, ktdérej stopniowo nabiera coraz wiekszego znaczenia: Enisa.
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Niemniej jednak Unia Europejska musi rozwija¢ swoje dziatania na planie kulturowym
wprowadzajgc automatyzmy bezpieczenstwa wsréd obywateli. Konieczne jest
wypracowanie odpowiednich reakcji na zagrozenia cyfrowe.

Dlatego wydaje mi sie, ze nasza walka musi polega¢ na przejsciu od czysto prawnej
reakcji do reakcji globalnej. Oczywiscie, ta ewolucja wymaga czasu.

Bernard BENHAMOU

Jak wyglgda stanowisko Niemiec w tej sprawie? Jakie istniejg zalecenia?

Till STEFFEN

W moim podejsciu do tematu zawsze staram sie uwzglednia¢ wymiar europejski. To
pytanie zadawane jest nam wszystkim jako decydentom politycznym. Wazne jest, aby$my
przezwyciezali nasze réznice polityczne, a nie je pogtebiali. Tylko razem, a nie przeciwko
sobie, mozemy sprostac¢ tym nowym wyzwaniom.

To wspdlne podejscie musi mie¢ réwniez zastosowanie w kwestiach regulacji. Jesli
chodzi o RODO, Niemcy przyhamowaty Francje, jesli chodzi o wspdtprace miedzy réznymi
agencjami bezpieczenhstwa. Ten rodzaj zachowania musi by¢ zwalczany. Wszyscy musimy
podejmowac wysitki, ryzykujac, ze nie bedziemy w stanie rozwigzac tych probleméw.

Bernard BENHAMOU

Dziekuje za szczeros¢. Ostatnie stowo tukasza Mikotajczyka na temat europejskiego
dziatania.

tukasz MIKOLAJCZYK

Poniewaz Unia Europejska dysponuje ogromnym potencjatem technicznym, naukowym
i ludzkim, nalezy z niego korzysta¢. Wszystko, co zostalo powiedziane, jest stuszne,
musimy wspotpracowac w tych kwestiach na szczeblu europejskim. W tym celu konieczne
jest poszukiwanie konsensusu, ktory umozliwi znalezienie wspolnych rozwigzan w Unii
Europejskiej. Nalezy réwniez zintensyfikowa¢ dziatania przedsiebiorstw i nada¢ im wymiar
europejski.
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Sztuczna inteligencja: jakie kwestie
etyczne, przemystowe i polityczne?

Okraglty stét moderowany przez Bernarda BENHAMOU, sekretarza
generalnego Instytutu Suwerennosci Cyfrowej.

W obecnosci:

André GATTOLIN, senator departamentu Hauts-de-Seine, czionek Komisji Spraw
Europejskich, autor raportu informacyjnego na temat ,Europejskiej strategii na rzecz
sztucznej inteligenciji”.

Gérard LONGUET, senator departamentu Moza, byly minister, przewodniczgcy
parlamentarnego Biura ds. Oceny Wyboréw Naukowych i Technologicznych,
sprawozdawca senackiej Komisji Sledczej ds. Suwerennosci Cyfrowe;.

Konstanty RADZIWILL, Senator, byly minister, Senat RP

Till STEFFEN, Przewodniczgcy Komisji Prawnej Bundesratu, Niemcy
Anthony COLOMBANI, Francuska Federacja Telekomunikacyjna
Wojciech ORLINSKI, polski dziennikarz

|) Potrzeba ustanowienia strateqii etycznej charakterystycznej dla
Europy

Bernard BENHAMOU

Trzeba powiedzie¢, ze Europa nie zajmuje obecnie miejsca, ktére powinna zajmowac
w dziedzinie sztucznej inteligencji. Niektorzy z was pracowali zresztg nad tym
zagadnieniem.

Fakt, ze najlepsze europejskie mézgi odchodzg do pracy w firmach amerykanskich lub
chinskich nie stanowi powodu do zadowolenia. Kwestia ta jest rOwnie istotna dla opinii
publicznej. Sztuczna inteligencja bedzie odgrywa¢ role we wszystkich sektorach
gospodarczych i spotecznych, co oznacza, ze nalezy umiesci¢ jg w centrum naszych
politycznych refleks;i.

Zaczniemy od André Gattolin. Co sgdzisz o dziataniach i polityce publicznej w tym
obszarze? Jak daleko powinnismy sie posungc¢? Odbyto sie juz kilka debat na temat
bioetyki. Czy to samo powinno by¢ zrobione w kwestii sztucznej inteligenc;ji?

André GATTOLIN

Chyba tak. Prace Cédrica Villaniego podkreslajg znaczenie zdefiniowania etyki w
dziedzinie sztucznej inteligencji. To wydaje mi sie niezbedne. Komisja Europejska zaczeta
stosowac swoj plan dziatan w tym zakresie, aby odzwierciedli¢ szczego6lng wizje Europy w
tym zakresie i dostosowac jg do naszego demokratycznego modelu.

My, Europejczycy, mamy teorie prawng opartg na filozoficznej i politycznej konstrukciji
naszego kontynentu. Powoduje ona, ze zwracamy szczegdlng uwage zarO6wno nha
poszanowanie wolnosci jednostki, jak i praw ludéw i narodow. W tym kontekscie Swiat
sztucznej inteligencji musi by¢ w stanie zagwarantowa¢ poszanowanie wszystkich tych
swobaod.
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Niemniej jednak wydaje mi sie, ze nie powinnismy wprowadzac zbyt restrykcyjnego
prawodawstwa, ktére ograniczaloby rozwdj sztucznej inteligencji w dziedzinie gospodarki.
Dlatego tez nasze podejscie musi by¢ zrobwnowazone.

II) Ustanowienie demokratyczne] debaty na temat kwestii
zwigzanych ze sztuczng inteligencijg

Bernard BENHAMOU

Jestesmy Swiadkami szybkiego wzrostu liczby inteligentnych asystentow cyfrowych,
ktére stwarzajg nowe zagrozenia dla ich uzytkownikow. Na dzien dzisiejszy 20%
Amerykandéw posiada takie urzgdzenie. W tym kontekscie, co sadzicie o potrzebie
demokratycznej debaty na ten temat? Czy bytoby to przydatne?

Till STEFFEN

Zgadzam sie. Potrzebujemy publicznej debaty. Obserwuje obecnie spore pomieszanie
w opinii publicznej, jesli chodzi o te kwestie. To wydaje mi sie bardzo ryzykowne. W mojej
partii jest grupa robocza zajmujgca sie programami komputerowymi. Jeden z ekspertow
zauwazyt, ze pojecie sztucznej inteligencji zastgpito pojecie oprogramowania; putapka
byloby zakwalifikowanie jako sztucznej inteligencji kazdego trudnego do zrozumienia
oprogramowania oraz uzywanie w debacie publicznej stow kluczowych nieodpowiednich
do sytuacji. Mam wrazeni, ze nikt juz nie rozumie, 0 czym méwimy.

Ponadto musimy wzigé na siebie odpowiedzialnos¢ w odniesieniu do produktéw
wprowadzanych do obrotu. Konieczna jest rowniez wieksza przejrzysto$¢ w odniesieniu do
ustug zwigzanych z tymi nowymi narzedziami.

Debaty na temat ram regulacyjnych z jednej strony, a etyki z drugiej strony, nalezy
wyraznie rozrozni¢. Jednak do tej pory odbyta sie tylko debata na temat regulacji, nad
czym ubolewam.

Bernard BENHAMOU

Jakie bylyby w tym przypadku obszary wymagajgce poprawy? Panie Ministrze, co pan
o tym sadzi?

Gérard LONGUET

Po pierwsze, chcialbym podkresli¢, ze parlament francuski jest w stanie sporzadzi¢
opis aktualnej sytuacji w tej dziedzinie i udowodniat to zawsze, gdy tylko Senat i
Zgromadzenie Narodowe wyrazity takg potrzebe.

Musimy znalez¢ wiarygodng droge pomiedzy dwoma biegunowymi stanowiskami, z
ktérymi zbyt czesto sie spotykamy: z jednej strony - uznawanie sztucznej inteligencji jako
Ssrodka pozbawiania cztowieka jego autonomii; z drugiej strony - pomniejszenie jej
znaczenia i sprowadzenie jej do zwyklego systemu. Z jednej strony jest to scenariusz
apokaliptyczny, z drugiej strony mamy tendencje do trywializowania sztucznej inteligenciji.
Musimy zatem znalez¢ wtasciwg rownowage miedzy tymi dwiema drogami.

Zawsze bardzo podziwialem niemieckg demokracje opierajgcg sie na zasadach
decentralizacji i reprezentacji proporcjonalnej. We Francji te dwie zasady sg dla nas
catkowicie obce. Niestety, prowadzi to do tego, ze obywatele rezygnujg z indywidualnej
odpowiedzialnosci za udziat w debacie publicznej. Stopniowo, jedyne omawiane kwestie
publiczne sprowadzajg sie do zainteresowania nazwiskiem kolejnego polityka.

Debaty na temat sztucznej inteligencji odsunely sie ze sfery politycznej nie z powodu
ich trudnosci, ale raczej z powodu postrzegania, ze decyzje w tej sprawie nalezg do wiadzy
wykonawcze;j.
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Bernard BENHAMOU

By¢ moze systemy sztucznej inteligencji mogtyby zmieni¢ debaty ze wzgledu na nowe
perspektywy oddziatywania na ludno$¢.

Gérard LONGUET

W tym wzgledzie chcialbym poczyni¢ uwage: analiza wyborcow nie jest nowa.
Innowacyjnos¢ polega na zdolnosci do dostarczania bardziej szczegétowych informacji.

Bernard BENHAMOU

A co z tym tematem w Polsce?

Konstanty RADZIWItt

Ta debata jest pasjonujagca, ale znacznie bardziej ztozona niz pierwszy okragly stot.
Zawiera ona bowiem gtéwne pytania dotyczgce naszej przysztosci, ktdre muszg byc
rozpatrywane z duzg dozg pedagogiki. Opinia publiczna czesto mysli, ze roboty zwracajg
sie przeciwko ludziom, uciekajgc spod ich kontroli.

Ta karykaturalna wizja musi by¢ zwalczana. Narzedzie, jakie stanowi sztuczna
inteligencja, musi by¢ lepiej rozumiane. Musimy oczywiscie ostrzega¢ nasze
spoteczenstwa przed niektérymi formami sztucznej inteligencji, aby obywatele byl
Swiadomi pewnych zagrozen.

Jednak sztuczna inteligencja moze zapewni¢ nam niewiarygodne korzysci, szczegolnie
w zakresie zdrowia. To samo dotyczy autonomicznych samochoddéw lub zarzadzania
miastami. Narzedzia te nie powinny by¢ jednak brane pod uwage jako zwykte produkty.
Unia Europejska prébuje ustanowi¢ ramy w dyrektywie w sprawie odpowiedzialnosci
ponoszonej z powodu produktéw, ale to dopiero poczatek.

Umieszczone w niewtadciwych rekach, narzedzie to moze zosta¢ przeksztatcone w
bron, zarbwno indywidualng, jak i masowej destrukcji. To sprawia, ze narzedzie to musi
by¢ traktowane z nalezytg ostroznoscig, tak samo jak w przypadku niektorych wrazliwych
sektoréw gospodarki, np. branzy jgdrowe;.

lIl) _Perspektywa definicji etycznej wiasciwej dla Europy
Bernard BENHAMOU

Kontynuujemy na temat kwestii etycznych. Co Europa mogtaby zrobi¢, aby stworzy¢
swojg wtasng droge? Anthony Colombani pracujgcy w sektorze telekomunikacji moze na
pewno powiedzie¢ nam cos na ten temat.

Anthony COLOMBANI

Jesli chodzi o potrzebe wyboru Sciezki posredniej, Europa moze i powinna to zrobié.
Zaczela juz wprowadzaé¢ w zycie doskonate wytyczne w tym zakresie, takie jak przepisy
zakazujgce stosowania autonomicznej broni $miercionosnej. Nalezy przyznaé, ze
uregulowanie kwestii prywatnosci bedzie skutkowato ograniczonym postepem.

Niemniej jednak etyka musi byé postrzegana jako warunek spotecznej akceptacii
sztucznej inteligencji, a nie jako bariera. Inaczej to nie zadziata. Jesli ludno$¢ uswiadomi
sobie, ze sztuczna inteligencja narusza prywatnosé, bedzie sie jej sprzeciwia¢. Ramy
etyczne sg zatem absolutnie niezbedne dla rozwoju tej branzy. To wyzwanie cywilizacyjne,
ktore przed nami stoi. Ponadto pytania filozoficzne stanowig integralng czes¢ badan
prowadzonych obecnie przez bardzo wysoko wykwalifikowanych programistow.
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Bernard BENHAMOU

Przejdzmy teraz do niemieckiej wizji w tej sprawie.

Leonie BEINING

Zgadzam sie réwniez z kierunkami, jakie obecnie obrata Unia Europejska. Musimy
pamietaé, ze technologie sg zglobalizowane. W zwigzku z tym poszczegolne kraje
rozwijajg wlasng polityke, a Europa musi stworzy¢ swojg wilasng. W szczegolnosci
niezbedne wydaje sie podjecie decyzji 0 sposobie transpozycji norm w panstwach
cztonkowskich.

Chciatbym wspomnie¢ o przypadku Chin, ktére oficjalnie przyjely zasady ochrony
prywatnosci, chociaz w rzeczywisto$ci wszyscy wiemy, ze nie sg one tam stosowane.

Bernard BENHAMOU

Przejdzmy teraz do polskiej wizji kwestii etycznych zwigzanych ze sztuczng
inteligencja.

Wojciech ORLI NSKI

Konferencja jest bardzo interesujgca. Pokazuje pewien konsensus, co koniecznosci
regulacji. Do niedawna wizja ta nie byta szeroko podzielana przez polskg opinie publiczna.
| wydaje mi sie, ze kolejne pokolenia uznajg te postawe ludnosci za ogromny btad.

Pokazuje to réznice miedzy przepisami poszczegOllnych krajow. Jest to nawet
argument dla niektorych panstw trzecich podkreslajgcych stabo$¢ Europy w tej kwestii.

Moim zdaniem, musimy posuwaé sie do przodu w trzech kierunkach. Po pierwsze,
musimy by¢ w stanie ustali¢, czy rozmawiamy z cziowiekiem, czy z robotem. W drugim
przypadku pamietajmy, ze nie zawsze mamy do czynienia z dziataniami ztosliwymi.
Nastepnie, korzystanie ze sztucznej inteligencji nie moze zwalnia¢ uzytkownika z jego
odpowiedzialnosci. Wreszcie, przejrzystos¢ musi stanowi¢ regute, jesli chodzi o algorytmy.

Ponadto musimy zawsze by¢é w stanie stosowa¢ $rodki odwotawcze. To wiashie
odréznia system demokratyczny od totalitarnego. W chwili obecnej mamy wrazenie, ze w
Swiecie Internetu nie ma mozliwosci stosowania srodkéw odwotawczych. To musi sie
zmienié.

IV) Kwestia przejrzystosci algorytmow stosowanych przez
przemystowcow

Bernard BENHAMOU

Kwestia przejrzystosci byta wielokrotnie podnoszona, zwlaszcza w stosunku do
Facebooka. Wspomne o konsekwencjach zmian w algorytmach Facebooka i ich wptywie
na liczbe oséb, ktére wymieniaty sie informacjami o ,Zéktych Kamizelkach”. Czy w chwili
obecnej powinniSmy narzuci¢ przejrzystos¢ duzych platform w odniesieniu do ich
algorytmdéw? Panie Ministrze, jakie jest panskie stanowisko w tej sprawie?

Gérard LONGUET

Szczerze moéwigc, nie jestesSmy wystarczajgco dojrzali, aby moéc okreslic punkt
réwnowagi pomiedzy poszanowaniem wiasnosci intelektualnej a potrzebg ochrony danych.
Jednak ewentualne naruszenia dotyczace algorytméw, zwlaszcza w sektorze ochrony
zdrowia, stawia ten temat w centrum debat.

Potwierdzam, ze sztuczna inteligencja to fantastyczny atut w dziedzinie opieki
zdrowotnej, poniewaz umozliwia przesylanie i przetwarzanie danych w zupetnie nowy
sposéb. Mogtoby to sie jednak zakonczy¢ stworzeniem systemu, ktéry bytby sprzeczny z

‘H Paryz, czwartek, 20 czerwca 2019 r.



Francuski Senat, niemiecki Bundesrat i polski Senat

interesem ogolnym i miatby negatywny wplyw zaréwno na badania medyczne, jak i na
dobrostan pacjentéw.

W odniesieniu do epoki, gdy bytem Ministrem Poczty i Telekomunikacji, zilustruje to
ryzyko poprzez poréwnanie: wspomniane przeze mnie naduzycia mozna by poréwnac do
bezptatnych ustug pocztowych, ale w ramach ktérych uzytkownik pozwolitby listonoszowi
przeczytac listy. Biorac pod uwage ilos¢ zebranych danych, stawka ekonomiczna jest tutaj
ogromna.

W chwili obecnej nasza wiedza na te tematy jest niewystarczajgca. Rozwo0j sytuacii
gospodarczej ogranicza wybor wielu przedsiebiorstw do alternatywy: przystosu;j sie lub gin.
W kazdym razie debaty w Parlamencie Europejskim wydajg mi sie bardzo interesujgce,
poniewaz faworyzujg pojeciu wolnosci w stosunku do pojecia regulaciji.

Bernard BENHAMOU

Czy zgodnie z niemieckg wizjg powinnismy narzuci¢ platformom przejrzystosc
stosowanych algorytmow?

Till STEFFEN

Dotychczas Unia Europejska i wszystkie panstwa cztonkowskie ograniczyly sie do
przyjmowania nieodpowiednich standardéw. Facebook musi podlegaé przepisom
antymonopolowym, tak jak inne firmy. Musimy zatem powaznie rozwazy¢ wdrozenie
wspomnianych przez Pana kontroli. Ten obszar gospodarczy musi angazowac¢ nas w taki
sam sposob, jak pozostate.

Bernard BENHAMOU

Jak Polska ustosunkowuije sie do tej kwestii?

Konstanty RADZIWILL

Wydaje mi sie, ze popetnilismy btgd polegajgcy na zaufaniu niewidzialnej rece, ktéra
ureguluje ten rynek. Przekonanie to opierato sie na zachetach pochodzacych z niektérych
innych branz.

Na przykiad w sektorze opieki zdrowotnej systemy prognostyczne mogg poczynié
ogromne szkody, jesli bedg stosowane przez ubezpieczycieli lub pracodawcow.

W odniesieniu do Facebooka pamigetam, ze przedstawicielka tej firmy byta obecna na
naszej konferencji w Berlinie. Kiedy zakwalifikowata dziatalno$¢ swojej firmy jako reklame,
zareagowata cala sala. A dzi§ ta sama firma oglasza wprowadzenie kryptowaluty. Co
mozemy mysle¢ na temat prawdziwych zamiarow Facebooka? Czy jest to sposob na
zebranie jeszcze wigkszej ilosci danych?

Chciatbym réwniez przytoczy¢ inny przyktad: robot domowy sprzedawany przez Lidla.
Niektorzy uzytkownicy odkryli w nim mikrofon. Przeprowadzone dochodzenie nie pozwolito
na wyjasnienie jego obecnosci. Niektorzy zaktadajg, ze byta to konfiguracja dla przysziej
podtgczonej wersji robota.

Te konkretne przypadki pokazujg nam, ze nasi przeciwnicy sg liczni i ze musimy im
poswieci¢ petng uwage. Rynek nie bedzie w stanie sam sie regulowaé. Sprawa Chin
przypomniata mi pewng anegdote. W czasach polskiego rezimu totalitarnego pytalismy, na
czym polega roznica miedzy demokracjg a demokracjg socjalistyczng. Odpowiedz
brzmiata, to taka sama roznica jak ta miedzy krzestem a krzestem elektrycznym.

Ta sytuacja jest w rzeczywistosci dramatyczna. Ponadto wielkg nieobecng w naszych
debatach jest Rosja. Czasami gtbwne zagrozenie nie pochodzi od krajow, ktore produkujg
technologie, ale od tych, ktére jg niewtasciwie uzywaja.
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Bernard BENHAMOU

Przypadek robota domowego dotyczyt rowniez rynku francuskiego, poniewaz byt on
wprowadzany do obrotu we wszystkich krajach europejskich.

Leonie BEINING

Uwazam, ze konieczne jest doprecyzowanie kwestii przejrzystosci. Nie posuwajgc sie
az do znajomosci kodu zrodtowego, obywatel powinien by¢ w stanie wiedzie¢, ze dana
decyzja zostata podjeta za pomocg algorytmu. Podobnie wazne bytoby informowanie o
kryteriach stosowanych w procesie decyzyjnym.

V) Stabosci Europy w zakresie sztucznej inteligenciji

Bernard BENHAMOU

Duzo mowilismy o sprawach dotyczgcych Chin i Stanéw Zjednoczonych. Wr6émy do
Europy, aby przyjrze¢ sie jej stabosciom. Obserwujemy wyjazd wielu utalentowanych osob,
do pracy w zagranicznych firmach. Jakie sg srodki, aby zaradzi¢ tej niefortunnej sytuacji?
Co moze powiedzie¢ na temat tej sytuacji André Gattolin?

André GATTOLIN

Francuska szkota matematyczna jest rzeczywiscie uznawana w dziedzinie sztucznej
inteligencji. Tarig Krim przygotowat doskonate sprawozdanie na ten temat. Wnioski, ktére
wyciggnat, pozostajg catkowicie aktualne. Pokazal, jak najlepsze francuskie mézgi trafity
do Kalifornii. Kilka lat temu jeden z poprzednich rzadéw pogtebit te tendencije, ograniczajac
system pomocy do 2,5-krotnodci SMIC, co ograniczyto zdolno$¢ francuskich
przedsiebiorstw do reagowania na te tendencje.

Bernard BENHAMOU

Rodzi to pytania o dziatania, jakie nalezy podja¢é w ramach przepisoéw
antymonopolowych.

André GATTOLIN

Absolutnie. Chcialbym wspomnie¢ przypadek firmy Skype, ktéra umiera, poniewaz
firma, ktéra jg kupita, chce skupi¢ sie na swoim wlasnym systemie komunikacji
wewnetrznej.

Musimy rowniez przedstawi¢ inne propozycje w dziedzinie innowacji. Z naszymi
mozliwosciami, cale obszary pozostajg niewykorzystane. Na przyktad sektor rolny moze
prowadzi¢ do rozwoju wielu inteligentnych systeméw rolniczych”. To samo dotyczy
zarzgdzania zasobami rybnymi. Bgdzmy kreatywni, nie pozostawajmy wewnagtrz logiki
odtwarzania tego, co juz istnieje.

Kwestia opodatkowania zyskOw osigganych przez przedsiebiorstwa cyfrowe znajduje
sie w centrum dyskusji toczgcych sie na forum G20. Chociaz Amerykanie nie sg wobec
niego wrogo nastawieni, nadal zgdajg, aby miato to zastosowanie do wszystkich firm.

Bernard BENHAMOU

Jakie inne narzedzia pozwolityby nam rozwing¢ sie w tych obszarach? Co o tym sadzi,
Leonie Beining?

Leonie BEINING

Pytanie to nalezy zadac z perspektywy polityki przemystowej. Talent, materiat i dane to
trzy skfadniki sztucznej inteligencji. Jako takie, zastugujg na wieksze inwestycje. Musimy
zatem zapewnic scislejszg wspotprace w Europie, aby mogly powsta¢ nowe pomysty.
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Sprzeciwiam sie czysto pesymistycznemu podejsciu do sytuacji, ktére koncentruje sie
wylgcznie na zacofaniu Europy. Musimy wypracowa¢ inng wizje, trzecig droge. Ponadto
powinnismy by¢ dumni z dokonanych osiggnie¢, poniewaz RODO to prawdziwy sukces.

Z pewnoscig dziatamy powoli, ale ta powolno$¢ stanowi cene prawdziwej refleks;i.
Pytania muszg réwniez wybiega¢ w przysziosé. Badania pokazujg katastrofalny bilans
sztucznej inteligencji w zakresie jej sladu ekologicznego. Musimy jeszcze bardziej skupic
sie na tych aspektach.

Bernard BENHAMOU

Jak Polska ocenia zdolnos¢ Europy do poprawy sytuacji?

Woijciech ORLI NSKI

Jako dziennikarz, moge wypowiadac sie swobodnie. Jestem obywatelem polskim i jako
taki, te debaty mnie zaskakujg. Kiedy Polska przystgpita do Unii Europejskiej, mieliSmy
wrazenie, ze panstwa czionkowskie z Zachodu posiadaly wszystkie odpowiedzi na
wszystkie pytania. Teraz, gdy sami jesteSmy konsultowani w tych sprawach, odnosimy
dziwne wrazenie.

Z pewnoscig Europa potrzebowata czasu, aby rozwigzac niektére problemy: potrzeba
byto siedmiu lat zaréwno na ukonczenie RODO, jak i na zakonczenie procesu przeciwko
Google. Wszystko zakohczylo sie sukcesem. Chociaz procedury w Stanach
Zjednoczonych wydajg sie by¢ szybsze, nalezy zauwazy¢, ze nie istnieje tam ani RODO,
ani wyrok skazujgcy Google. Dlatego tez wydaje mi sig, ze trzecia droga, jakg obrata
Europa, jest dos¢ skuteczna.

Komentarze Tilla Steffena sg bardzo istotne. Rzeczywiscie, musimy ustanowic¢
europejskiego lidera w tych dziedzinach, takiego jak Airbus we swojej branzy.

Czym jest sztuczna inteligencja w praktyce? To umiejgtnosci informatyczne i wolumeny
danych. GAFA jest wilascicielem obu. Zadna inna firma nie moze sie aktualnie z nig
mierzy¢. Nie brakuje perspektyw rozwoju i Europa musi odegra¢ w nim peing role.

Bernard BENHAMOU

Jestesmy swiadomi, ze opanowanie kwestii srodowiska naturalnego moze by¢ czescia
tego procesu.

Anthony COLOMBANI

Stan umystu, ktéry wylania sie z naszych debat, jest pozytywny, poniewaz pokazuje
rzeczywistg gotowos¢ do dalszych dziatan. Chciatbym podkresli¢, ze sztuczna inteligencja
nie ogranicza sie do Stanéw Zjednoczonych i Chin. Wiele przyktadéw znajduje sie w
Europie.

Bernard BENHAMOU

Jednakze czes¢ konsumencka znajduje sie gidwnie w Stanach Zjednoczonych.

Anthony COLOMBANI

Tak, ale nasza wizja tematu musi by¢ globalna. Moim zdaniem musimy rozwazy¢
pewng ulge regulacyjng i lepiej przewidywac wptyw sztucznej inteligenciji.
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VI) Wdrazenie polityki rozwoju talentow

Bernard BENHAMOU

Jestesmy swiadkami zjawiska utraty talentéw. Europa stata sie centrum handlowym dla
rekrutacji naszych najzdolniejszych umystéw. Czasami ptace sg pieciokrotnie wyzsze,
nawet dziesieciokrotnie, nie wspominajgc nawet o przypadku naukowcéw z CNRS. Jak
mozemy ograniczy¢ to zjawisko? Jakie bylyby sposoby odwrécenia tego trendu, André
Gattolin?

André GATTOLIN

Stanowi to rzeczywiscie problem. Z historycznego punktu widzenia, nasza liberalna
wizja uniemozliwita nam pomoc naszym przedsiebiorcom. Wtedy wdrozyliSmy rézne
systemy poziome, takie jak ulgi podatkowe. Wydaje mi sie, ze konieczny jest system
pionowy. Przyktad Google méwi sam za siebie: ta firma byla w stanie zaczg¢ niezwykle
szybko rozwijac sie, gdy nastgpita integracja z administracjg branzy Obrony. Ponadto Unia
Europejska musi wprowadzi¢ polityke przemystowa.

Wymagatoby to utworzenia Europejskiej Rady ds. Innowacji. Nasz obecny model musi
zatem zostac radykalnie zmodyfikowany, aby odwroci¢ ten trend.

Pytania od stuchaczy

Bernard BENHAMOU

Teraz odpowiemy na pytania z sali.

Z sali

Chciatbym dowiedzie¢ sie wiecej na temat pojecia ,blockchain”.

Te debaty sg bardzo interesujgce i ciesze sie z ich wystuchania. Jednakze rozwdj
sztucznej inteligencji wydaje sie pomijac terytoria trudniej dostepne geograficznie, takie jak
Antyle Francuskie.

Woijciech ORLI NSKI

Ten temat jest bardzo zlozony, czesto omawiam go z uczniami. tancuchy blokow
mogg by¢ dzwigniami rozwojowymi dla rozpoczecia dziatalno$ci gospodarczej. Sg one
réznie traktowane w r6znych panstwach. W tej sprawie Europa musi zajg¢ stanowisko.

Jesli chodzi o departamenty i terytoria zamorskie, rozumiem to poczucie izolaciji.

Bernard BENHAMOU

Chciatbym zwrdci¢ uwage, ze wszystkie nasze debaty sg filmowane. W zwigzku z tym
nasi zagraniczni przyjaciele mogg tatwo znalez¢ film na stronie internetowej Senatu.

Anthony COLOMBANI

Osobiscie chciatbym wspomnie¢ przypadek Korsyki, ktory jest bardzo podobny do
przypadku Antyli Francuskich. Powinnismy czerpa¢ inspiracje z niektorych krajow, ktore
postawity na bardzo wysoki poziom szkolen w zakresie technologii cyfrowej, takich jak
Wiochy. Wielu wioskich studentow jest rekrutowanych przez GAFA po ukohczeniu studiow.

Z sali

Jestem prawnikiem specjalizujgcym sie w dziedzinie nowych technologii. Po
wystuchaniu pana, dostrzegam ogélne pragnienie stanowienia prawa we wszystkich tych
kwestiach. Nasza firma zajmuje sie projektami diugoterminowymi, dla ktorych znajomos$é
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przysztych zmian regulacyjnych bedzie miala kluczowe znaczenie w celu jak najlepszego
wsparcia naszych klientow. Czy majg Panstwo jakies dalsze szczegOly dotyczgce
programu reform?

Konstanty RADZIWILL

Nie moge skomentowac¢ sytuacji we Francji. Na szczeblu wspdélnotowym uwazam, ze
jedynym obszarem w odniesieniu, do ktérego ustanowiliSmy prawo, jest odpowiedzialnos$é
za produkt. Bedziemy rzeczywiscie pracowac¢ nad innymi aspektami, ale niemozliwe jest
ogloszenie harmonogramu.
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Zakonczenie: jak wyglgda odpowiedz Unii
Europejskiej?

Jean BIZET
Senator departamentu Manche, przewodniczgcy senackiej Komisji Spraw Europejskich

Niestety przewodniczacy Senatu, pan Gérard Larcher, nie mégt uczestniczy¢ w tej
konferencji. Jednakze, poprosit mnie o przestanie nastepujgcej wiadomosci.

Szanowne Panie i Szanowni Panowie Przewodniczgcy,
Szanowni Paristwo Parlamentarzysci,
Szanowni Panstwo,

Bardzo ciesze sie z organizacji naszej trzeciej konferencji w formacie ,Trojkgta
Weimarskiego” i dziekuje za obecnos$¢ Paristwa w Patacu Luksemburskim.

Chciatlbym podziekowa¢ w zwlaszcza naszym niemieckim i polskim gosciom, a w
szczegolnosci panu Tillowi Steffenowi, przewodniczgcemu Komisji Prawa Federalnego,
oraz panu tukaszowi Mikotajczykowi i panu Ministrowi Konstantemu Radziwittowi,
cztonkom polskiego Senatu, a takze moim kolegom senatorom za ich obecnos¢ i aktywny
udziat.

To whasnie w 2016 r. powzieliSmy wraz z marszatkiem Senatu RP, panem Stanistawem
Karczewskim i Owczesnym prezydentem Bundesratu, panem Stanislasem Tillichem,
pomyst zorganizowania serii trzech konferencji parlamentarnych w formacie ,Trojkagta
Weimarskiego”.

Pierwsza konferencja, ktéra odbyta sie w Warszawie 4 grudnia 2017 r., po$swiecona
byla walce z mowg nienawisci w Internecie.

Druga konferencja odbyta sie w Berlinie 22 pazdziernika 2018 r. i dotyczyta walki z
fatlszywymi wiadomosciami.

Nasza trzecia konferencja odbywajgca sie w Paryzu, jest zatem ostatnig z tego cyklu i
pozwala nam na stworzenie podsumowani i przygotowanie perspektyw na przysziosc.

Zdecydowalismy sie zatytutowac to trzecie wydanie ,Bezpieczeristwo cybernetyczne,
ochrona danych i sztuczna inteligencja: jakie wyzwania dla Europy?”

Uwazamy, ze tylko ogoélnoeuropejska reakcja bedzie mogta stawi¢ czota wyzwaniom
zZwigzanym z bezpieczerstwem cybernetycznym i sztuczng inteligencjg.

W tym kontek$cie jestesmy przekonani, Ze Francja, Niemcy i Polska mogg odegrac
uzyteczng role jako bodziec dla naszych europejskich partnerbw oraz instytucji
europejskich.

W obliczu wzrostu liczby atakéw cybernetycznych, w celach przestepczych,
szpiegowskich lub sabotazowych, bezpieczernstwo cybernetyczne to jeden z gtdwnych
probleméw bezpieczernstwa narodowego.

Od czasu sprawozdar Romani i Bockel Senat odgrywa pionierskg role w tej dziedzinie,
wzywajgc do uswiadomienia w kwestiach zwigzanych z bezpieczeristwem cybernetycznym
i do wzmacniania srodkow do walki z tym zagrozeniem.

Komisja Senacka do Spraw Zagranicznych, Obrony i Sit Zbrojnych wzmocnita, podczas
analizy ostatniej ustawy o programowaniu wojskowym, $rodki, ktorym dysponuje ANSSI.

Senat to rowniez czujny straznik ochrony danych, zaréwno na szczeblu krajowym, jak i
europejskim, dzieki Komisji Prawnej i Komisji Spraw Europejskich.
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Wraz z pojawieniem sie potgczonych przedmiotdw ochrona danych stanie sie
niewgtpliwie kwestig zasadniczg dla zachowania réwnowagi miedzy bezpieczerstwem a
swobodami jednostki.

Wzrost liczby wypowiedzi na tle nienawi$ci, antysemityzmu, rasizmu, dezinformacji i
manipulacji w Internecie i sieciach spolecznych stanowi réwniez wyzwanie dla naszych
demokraciji.

Od czasu spraw Snowdena i Cambridge Analytica jesteSmy Swiadomi
niebezpieczenstwa manipulacji i dezinformacji dla funkcjonowania naszych demokracji.

Senat bardzo duzo pracowat nad kwestig dostosowania naszego prawa do technologii
cyfrowej, szczegOllnie w Komisji Prawa i Komisji Kultury, Edukacji i Komunikacji, aby
osiggngc¢ lepszg réwnowage miedzy wolnoscig wypowiedzi w Internecie a walkg z
nienawiscig.

Zgromadzenie Narodowe i Senat zostang wkrétce poproszone o wydanie opinii w
sprawie projektu ustawy zainspirowanej niemieckim ustawodawstwem majgcym na celu
wzmocnienie obowigzku operatorow platform do usuwania nielegalnych tresci w ciggu 24
godzin lub natoZenia na nich surowych kar finansowych.

Sztuczna inteligencja podnosi istotne kwestie demokratyczne, prawne, etyczne i
przemystowe, w szczegolnosci w odniesieniu do przejrzystosci algorytmow. Za
posrednictwem Parlamentarnego Biura Oceny Wyborow Naukowo-Technicznych Senat
chciat scisle monitorowac te kwestie i wnies$¢ wkiad w dyskusje na temat dostosowania
naszych ram prawnych.

Niezaleznie od tego, czy jest to bezpieczenstwo cybernetyczne, czy tez sztuczna
inteligencja, tylko ogdélnoeuropejska reakcja bytaby w stanie odpowiedzie¢ wyzwaniom, o
czym $wiadczg prace przeprowadzone przez Komisje Spraw Europejskich Senatu.

W kwietniu ubiegtego roku na wniosek grupy republikandéw, Senat powotat komisje
Sledczg ds. suwerennosci cyfrowej. Komisja rozpoczeta przestuchania i oczekuje sie, ze
przedstawi swoje wnioski we wrzes$niu. W obliczu amerykanskich lub chinskich gigantéw,
celem jest zapobiezenie temu, by Unia Europejska stata sie ,kolonig cyfrowego $wiata”,
jesli uzy¢ tytutu sprawozdania informacyjnego Senatu.

We wszystkich tych dziedzinach niezwykle przydatne jest podejscie poréwnawcze
miedzy Francjg, Niemcami i Polskg. MySle tu w szczeg6lnosci o wyzwaniach w zakresie
bezpieczenstwa, ktére wynikajg z rozmieszczenia 5G, oraz o potrzebie koordynacji na
szczeblu europejskim.

Nasze trzy kraje mogg réwniez odegra¢ pozyteczng role w Unii Europejskiej,
zapewniajgc wspdlne reakcje na te wyzwania. Jestem przekonany, ze parlamenty krajowe,
a w szczegolnosci wyzsze izby, mogg sie do tego przyczynic.

Z okazji 20. sesji Zgromadzenia Senatéw Europejskich, ktéra odbyta sie w Paryzu w
dniach 13-15 czerwca, podpisalismy wspolng deklaracje z prezydentem Bundesratu
Danielem Guntherem i marszatkiem Senatu RP Stanistawem Karczewskim. W tej
deklaracji zgodzilismy sie w szczeg6lnosci:

* Kontynuowac wymiane doswiadczeri i dobrych praktyk,

* Kontynuowac¢ dialog miedzy parlamentarzystami, ekspertami, specjalistami i
przedstawicielami spoteczeristwa obywatelskiego,

* Zbadac¢ S$rodki legislacyjne majgce na celu zwigkszenie $wiadomosci
spolecznej w zakresie zagrozenn cybernetycznych, zwlaszcza wsrod
najmtodszych cztonkdéw spoteczenstwa.

Tak wiec dzisiaj potozylismy trzeci kamien, ale nasz budynek jest jeszcze daleki od
ukonczenia. W ramach Weimaru bedziemy musieli kontynuowa¢ naszg prace w
przysztosci,. Dziekuje za uwage.
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Dziekuje Panstwu za obecnos¢ i uwage, a takze za jakos¢ debat.
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