Mercredi 2 et jeudi 3 novembre 2022

Visite d’étude d’une délégation du Parlement du Monténégro sur le théme de
la cybersécurité, dans le cadre du programme européen INTER PARES

Le Sénat a accueilli, mercredi 2 et jeudi 3 novembre 2022, une délégation du Parlement du
Monténégro dans le cadre du programme européen INTER PARES. Cette visite, sur le théme
de la cybersécurité, s’est déroulée dans un contexte de forte vulnérabilité du Monténégro qui a
fait ’objet de cyberattaques trés puissantes ces derniers mois, conduisant a la paralysie d’une
partie de ses institutions et fragilisant I’exercice de sa souveraineté nationale.

La délégation était composée de M. Suljo MUSTAFIC, député du Parlement, de SE M.
I’ Ambassadeur du Monténégro en France, Ivan IVANISEVIC et de trois fonctionnaires de la
commission de la sécurit¢ et de la défense du Parlement monténégrin. M. Jonathan
MURPHY, responsable du programme INTER PARES, et la responsable du programme pour
le Monténégro, Mme Caterina RUIZ, ont également participé aux deux journées de travail.

Mercredi 2 novembre, la délégation s’est entretenue avec M. Yves VERHOEVEN, Sous-
directeur Stratégie de I’Agence nationale de la sécurité des systémes d’information (ANSSI),
qui a présenté les activités de I’agence en matiére de lutte contre les cyberattaques. A ce titre,
M. VERHOEVEN a exposé comment 1I’ANSSI, qui était a I’origine une agence technique, a
progressivement enrichi ses compétences pour devenir un véritable régulateur en mati¢re de
cybersécurité auprés des opérateurs d’importance vitale. La délégation, qui s’est montrée
particuliérement intéressée par la feuille de route stratégique de I’ANSSI, le budget mis a sa
disposition et son positionnement interministériel, a annoncé que le Monténégro souhaiterait
se doter a terme de sa propre agence.

Apres une visite historique et institutionnelle du Palais du Luxembourg, la délégation a pu
visiter les serres du Jardin et découvrir, a cette occasion, 1I’exceptionnelle collection nationale
d’orchidées qui y est entretenue depuis 1838.

La journée s’est conclue par une réunion de travail avec MM. Olivier CADIC et Mickaél
VALLET, co-auteurs d’un rapport d’information de novembre 2021 au nom de la commission
des affaires étrangeres, de la défense et des forces armées, relatif a la coordination du travail
gouvernemental en matiére de cyberdéfense. Les échanges ont porté sur 1’évolution des
ressources budgétaires dédiées a la cybersécurité dans le budget de I’Etat et I’identification
des secteurs prioritaires nécessitant un renforcement des crédits. Les activités de la plateforme
de signalement cybermalveillance.gouv.fr ont également été¢ évoquées comme étant un outil
précieux dans la prévention et la lutte contre la cybermalveillance.



MM. Olivier CADIC et Mickaél VALLET, lors de leur échange avec la délégation du
Monténégro dans le cadre du programme INTER PARES

Jeudi 3 novembre, la délégation a rencontré M. Christophe LABERTY, Vice-Président
International Sales au sein de la société Thales, qui a présenté les activités du groupe en
matiere de cybersécurité. La délégation a évoqué la difficulté pour former et recruter les
personnels qualifiés en matic¢re de cyberdéfense au Monténégro. M. LABERTY a indiqué que
cette tendance concerne tous les pays et les entreprises du secteur, qui peinent souvent a se
montrer attractifs.

La journée s’est poursuivie par une rencontre avec M. Jean-Frangois RAPIN, Président de la
commission des affaires européennes, accompagne des membres du Bureau de la commission,
MM. Claude KERN et Didier MARIE et Mme Colette MELOT.



M. Jean-Frangois RAPIN, Président de la commission des affaires européennes et les
membres du Bureau, MM. Claude KERN et Didier MARIE et Mme Colette MELOT, avec M.
Suljo MUSTAFIC, député monténégrin et S.E. M. Ivan IVANISEVIC, ambassadeur du
Monténégro en France

Cette rencontre avec la délégation monténégrine a porté principalement sur les progres
accomplis par le Monténégro en matiére d’acquis communautaire, dans le contexte de sa
candidature a 1’adhésion a I’Union européenne, le Président RAPIN relayant néanmoins les
marges d’amélioration identifiées par les institutions européennes dans certains secteurs,
notamment en matiere de justice ou encore de respect du dialogue politique.

En marge de cette rencontre avec les membres de la commission des affaires européennes,
Mme Marta de CIDRAC, Présidente du groupe d’amiti¢ France-Balkans Occidentaux et
M. Vincent SEGOUIN, Président délégué pour le Monténégro, ont pu s’entretenir également
avec la délégation, dans le cadre d’un échange libre et ouvert sur la relation bilatérale entre la
France et le Monténégro, sans oublier les activités du groupe d’amitié.

Enfin, la délégation a rencontré M. Rémi CARDON, secrétaire de la délégation sénatoriale
aux entreprises et co-auteur d’un rapport de juin 2021 relatif a cybersécurité des entreprises.
Les participants sont revenus sur les récentes cyberattaques ayant touché des hopitaux ou des
cliniques privées en France et ont échangé sur la mise en place d’un écosystéme assurantiel
face aux actes de cybermalveillance. La promotion auprés des citoyens, des entreprises et de
I’ensemble des institutions publiques d’une véritable culture de prévention a également été
identifiée comme un levier indispensable a la lutte contre les cyberattaques.
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