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EXPOSE DES MOTIFS

La directive proposée vise a assurer un niveau aom@hevé de sécurité des réseaux et de
l'information (SRI). Aussi faut-il accroitre la s&ité de l'internet et des réseaux et systémes
informatiques privés sur lesquels reposent lesicgsvdont dépend le fonctionnement de

notre société et de nos économies. A cette fiestiidemandé aux Etats membres d'améliorer
leur niveau de préparation et leur coopération ellgpet aux opérateurs d'infrastructures

critiqgues telles que les réseaux d'énergie et alespiorts et aux principaux prestataires de
services de la société de linformation (platef@n® commerce électronique, réseaux
sociaux, etc.) ainsi qu'aux administrations puldijd'adopter les mesures appropriées pour
gérer les risques de sécurité et signaler les entsd graves aux autorités nationales

compétentes.

La présente proposition est présentée en liais@t d& communication conjointe de la
Commission et de la haute représentante de I'Uraoin les affaires étrangeres et la politique
de sécurité concernant une stratégie européenmeadare de cybersécurité. Celle-ci aura
pour objectif de mettre en place un environnememérique offrant des gages de sécurité et
de confiance tout en garantissant la promotioa eefense des droits fondamentaux et autres
valeurs essentielles de 'UE. La présente proposiéist la principale mesure prévue par la
stratégie. D'autres actions ayant trait a la sdissibon, au développement d'un marché
intérieur des produits et services de cybersécatila promotion des investissements dans
la R&D s'inscrivent également dans le cadre deecdtiatégie. Elles seront complétées par
d'autres mesures visant a intensifier la lutte reotet cybercriminalité et a doter 'UE d'une
politique internationale en matiere de cybersééurit

1.1 Motivation et objectifs de la proposition

La sécurité des réseaux et de l'information remét importance de plus en plus grande pour
I'économie et la société. Elle est aussi une cimmdjiréalable importante a la création d'un
environnement fiable pour le commerce internatiodak services. Or, les systemes
informatiques peuvent étre touchés par des incdelet sécurité qui résultent d’erreurs
humaines, de catastrophes naturelles, de défabatechniques ou d'actes de malveillance.
L'ampleur, la fréquence et la complexité de cesdemts ne cessent de croité % des
personnes qui se sont exprimées dans le cadre denkultation publique en ligne sur
I'amélioration de la sécurité des réseaux et détination (SRI) dans I'UE lancée par la
Commission, ont indiqué avoir été confrontées, pahtlannée écoulée, a des incidents liés a
la cybersécurité ayant eu une incidence grave euns lactivités. L'absence de SRI peut
compromettre des services essentiels pour lesdlieiggrité des réseaux et systémes
informatiques est capitale. Cela peut empécheonetionnement des entreprises, entrainer
des pertes financieres considérables pour I'écandmilUE et avoir une incidence négative
sur le bien-étre sociétal

En outre, les systemes d'information numériques,na@iamment linternet, sont des

instruments de communication sans frontiéres interectés entre les Etats membres et ils
revétent une importance essentielle pour la citimraransfrontieres des biens, des services
et des personnes. Toute perturbation importanteedesystémes dans un Etat membre peut
avoir une incidence sur d'autres Etats membresr¢E dans son ensemble. La résilience et
la stabilité des réseaux et systemes informatigaas donc essentielles pour I'achévement du

La consultation publique en ligne organisée suthkme «Améliorer la sécurité des réseaux et de
l'information dans I'UE» s'est déroulée du 23étilu 15 octobre 2012.
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marché unique du numérique et le fonctionnemenmbaieux du marché intérieur. La
survenue probable d'incidents, la fréquence dedeggiers et l'incapacité d'assurer une
protection efficace sapent également la confiancpublic a I'égard des réseaux et systemes
informatiques. Ainsi, un sondage Eurobarometre @&22sur la cybersécurité a révélé que
38 % des internautes de I'UE étaient préoccupém za@curité des paiements en ligne et qu'ils
avaient modifié leur comportement en raison d'iétudes liées a la sécurité: 18 % sont
moins susceptibles de faire des achats en ligi® &bt sont moins susceptibles d'utiliser les
services bancaires en ligne

La situation actuelle dans I'UE est le reflet dpproche strictement volontaire suivie jusqu'a
maintenant et ne fournit pas de protection suffs@ontre les incidents et risques en matiere
de SRI dans I'ensemble de I'UE. Les moyens et nsman de SRI existants ne sont tout
simplement pas suffisants pour suivre I'évolutiapide des changements sur le front des
menaces et pour garantir un niveau commun éleyéalection dans tous les Etats membres.

En dépit des initiatives prises, les moyens didplesiet les niveaux de préparation sont tres
différents selon les Etats membres, ce qui se itrpduune fragmentation des approches dans
'UE. Etant donné que les réseaux et systémesmiafijues sont interconnectés, c'est
l'ensemble de la SRI de I'UE qui peut étre affailplar les Etats membres dont le niveau de
protection est insuffisant. Cette situation nuitaacréation d'un climat de confiance entre
pairs, lequel est une condition préalable a la éoatpn et au partage d'informations. De ce
fait, seule une minorité d'Etats membres disposntmoyens significatifs a établi une
coopération.

Par conséquent, il n'existe actuellement aucurialde cadre au niveau de I'UE dans lequel
pourraient s'inscrire la coopération et la colla@hon ainsi que le partage d'informations de
confiance sur les risques et incidents de SRI dagrdetats membre®ans ce contexte, on
risque de voir se multiplier les actions réglemigata non coordonnées, les stratégies
incohérentes et les normes divergentes, et le mideaprotection contre les risques de SRI
dans I'UE deviendrait alors insuffisant. On pouraaissi voir apparaitre des obstacles au sein
du marché intérieur, qui occasionneraient des abéitmise en conformité pour les entreprises
qui exercent leurs activités dans plusieurs Etasibres.

En dernier lieu, les acteurs qui gerent des inuasires critiques ou qui fournissent des
services essentiels au fonctionnement de la soocétéont pas soumis a des obligations
appropriées en ce qui concerne l'adoption de mesigegestion des risques et I'échange
d'informations avec les autorités compétentes.cBaséquent, d'une part, faute d'incitations
efficaces, les entreprises ne mettent pas en plagmlitique sérieuse de gestion des risques
prévoyant notamment une évaluation des risquesdadtion de mesures appropriées pour
garantir la SRI et, d'autre part, une large praport'incidents n'est pas signalée aux autorités
compétentes et passe inapercue. Or, il est edsquddes pouvoirs publics soient informés
des incidents pour qu'ils puissent réagir, prehekanesures d'atténuation nécessaires et fixer
des priorités stratégiques adéquates en matiesRtle

En vertu du cadre réglementaire actuellement erueuig seules les entreprises de
télécommunications sont tenues d'adopter des nsedargestion des risques et de signaler les
incidents graves en matiere de SRI. Pourtant, debneux autres secteurs fondent leurs
activités sur les outils informatiques et la SRvrdé donc aussi faire partie de leurs
préoccupations. Un certain nombre de fournisseurBabtructures et de services spécifiques

2 Eurobaromeétre 390/2012.

3 FR



FR

sont particulierement vulnérables car ils dépendartitement du bon fonctionnement des
réseaux et systemes informatiques. Ces secteusstjom réle majeur dans la fourniture de
services de support essentiels & notre économée reitre société et la sécurité de leurs
systemes revét une importance particuliere pouoietionnement du marché intérieur. Il

s'agit notamment des secteurs de la banque, deselsode valeurs, de la production, du
transport et de la distribution d'énergie, desdpants (aérien, ferroviaire, maritime), de la
santé, des services internet et des administrapiobkgues.

Il faut donc revoir en profondeur la maniére denSRI est abordée dans I'UE. Il est impératif
d'imposer des obligations réglementaires afin ggerégles soient les mémes partout et que
les lacunes législatives existantes puissent émbl&es. Pour régler ces problemes et relever
le niveau de SRI dans I'Union européenne, les tifjede la directive proposée sont les
suivants.

Premiérement, la proposition exige de tous lessEmaémbres qu'ils mettent en place un
minimum de moyens au niveau national en établisdast autorités compétentes dans le
domaine de la SRI, en mettant sur pied des équifieservention en cas d'urgence
informatique (CERT) et en adoptant des stratédietes plans de coopération nationaux en
matiere de SRI.

Deuxiemement, les autorités compétentes devrampérer au sein d'un réseau permettant
une coordination slre et efficace, un échange comié d'informations ainsi que la détection
et lintervention au niveau de I'UE. Au sein deé&seau, les Etats membres échangeraient des
informations et coopéreraient pour faire face awnaces et incidents SRI conformément au
plan européen de coopération en matiére de SRI.

Troisiemement, la proposition vise, en s'inspiraig¢ la directive «cadre» sur les
communications électroniques, a créer une cultergy@stion des risques et a favoriser le
partage d'informations entre le secteur privé etelgteur public. Les entreprises des secteurs
critiques cités ci-avant ainsi que les administrai publiques seront tenues d'évaluer les
risques qu'elles courent et d'adopter des mespme@iées et proportionnées pour garantir
la SRI. Ces entités seront tenues de signaler atorigs compétentes tout incident qui
compromet sérieusement leurs réseaux et systerfmmatiques et a un impact significatif
sur la continuité des services critiques et laridure des biens.

1.2. Contexte général

Deés 2001, dans sa communication sur la «Sécurit@éédeaux et de l'information: proposition
pour une approche politique européenne», la Conwnisoulignait I'importance croissante
de la SRi.Elle a ensuite adopté, en 2006, «Une stratégie poe société de l'information
sre’3, qui visait & mettre en place une culture de SREerope. Ses principaux éléments ont
été approuvés par une résolution du Conseil

La Commission a en outre adopté, le 30 mars 20@® communication sur la protection des
infrastructures d'information critiques (PIfCaixée sur I'amélioration de la sécurité pour
protéger I'Europe des perturbations informatigllescommunication prévoyait le lancement

COM(2001) 298.

COM (2006) 251 http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM: 25 1:FIN:FR:PDF
2007/068/01.

COM (2009) 149.
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d'un plan d'action destiné a soutenir les effoésiayés par les Etats membres en matiére de
prévention et d'intervention. Ce plan a été appéquar les conclusions de la présidence de la
conférence ministérielle sur la protection desasifiructures d'information critiques, qui s'est
tenue a Tallinn en 2009. Le 18 décembre 2009, les€ba adopté une résolution sur une
approche européenne concertée en matiére de gégesiréseaux et de l'information

La stratégie numérique pour I'Eur8padoptée en mai 2010, ainsi que les conclusions du
Conseil la concernahtsoulignent bien que la confiance et la sécuritét stes conditions
préalables fondamentales pour favoriser une adoi&néralisée des TIC et, partant, la
réalisation des objectifs de la stratégie Europ2026n ce qui concerne la «croissance
intelligentes®. Dans le chapitre de la stratégie numérique ceoésada confiance et a la
sécurité, toutes les parties prenantes sont appalémir leurs forces dans un effort global
pour renforcer la sécurité et la résilience desasifuctures TIC, en centrant leur action sur la
prévention, la préparation et la sensibilisatidra enettre en place des mécanismes efficaces
et coordonnés en matiere de seécurité. L'actionaClé de la stratégie numeérique, en
particulier, préconise I'adoption de mesures apant but une politique renforcée et de haut
niveau en matiere de SRI.

Dans sa communication relative a la protection idémstructures d'information critiques
(PIIC) de mars 2011 intitulée «Réalisations et paiwes étapes: vers une cybersécurité
mondiales, la Commission a dressé un bilan des résultaenabtdepuis I'adoption du plan
d'action PIIC en 2009. Elle a conclu que la misearvre de ce plan montrait qu'il ne suffit
pas d'appliquer des approches strictement nati®nale régionales pour s'attaquer aux
problemes de sécurité et de résilience et quedfieudoit persévérer dans ses efforts visant a
mettre en place une approche cohérente et cooiddins I'ensemble de I'UE. Un certain
nombre d'actions étaient annoncées dans la comatiamcPIIC de 2011, dans laquelle la
Commission enjoignait notamment aux Etats membmesse doter de moyens et d'un
mécanisme de coopération transfrontieres dans meaithe de la SRI. La plupart de ces
actions auraient di étre menées a bien avant BOfi2, mais elles n‘ont pas encore été mises
en ceuvre.

Dans ses conclusions du 27 mai 2011 sur la PlICpleseil de I'Union européenne a souligné
la nécessité de garantir la sécurité et la résdietle nos systémes et réseaux informatiques
pour qu'ils résistent a toutes les perturbationssiptes, qu'elles soient accidentelles ou
intentionnelles, de favoriser un état de prépamati®@s mesures de sécurité et une capacité de
résilience d'un niveau élevé dans toute I'Unionopéenne, d'améliorer les compétences
techniques pour permettre a I'Europe de faire &apeproblemes de protection des réseaux et
infrastructures informatiques et d'encourager lapéoation entre les Etats membres en
mettant en place des mécanismes de coopératiom lestiEtats membres en cas d'incident
informatique.

1.3. Les dispositions européennes et internationalen vigueur dans ce domaine

En vertu du réglement (CE) n° 460/2004, la Commtéauropéenne a créé, en 2004,
I'Agence européenne chargée de la sécurité deaurése de l'information (ENISAJ, afin

2009/C 321/01.
COM(2010) 245.
Conclusions du Conseil du 31 mai 2010 concerraastratégie numérique pour I'Europe (10130/10).

10 COM (2010) 2020 et conclusions du Conseil europiEen25 et 26 mars 2010 (EUCO 7/10).
1 COM(2011) 163.
12 http://eur-lex.europa.eu/LexUriServ/LexUriServ.dd2CELEX:32004R0460:FR:HTML
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d'assurer un niveau élevé et efficace de SRI d&iis ¢t de favoriser I'émergence d'une
culture dans ce domaine. Une proposition de la Cissian relative a la modernisation de
I'ENISA a été adoptée le 30 septembre 2020 est actuellement examinée par le Conseil et
le Parlement européen. Le nouveau cadre pour lEasiructures de communications
électronique¥, en vigueur depuis novembre 2009, impose des aifilits en matiére de
sécurité aux fournisseurs de communications éleicmes”. Ces obligations devaient étre
transposées dans les législations nationales avair?011.

Tous les acteurs qui sont responsables du traitedeemlonnées (p. ex. une banque ou un
hopital) sont obligés par le cadre réglementairenetiére de protection des données
d'instaurer des mesures de sécurité destinéegegprdes données a caractére personnel. En
vertu de la proposition de la Commission relativenaéglement général sur la protection des
donnée¥ de 2012, les responsables du traitement de domteéesient notifier les violations

de données a caractére personnel aux autoritésnakss compétentes. Cela signifie, par
exemple, qu'une atteinte a la SRI qui a une indeeur la fourniture d'un service mais ne
compromet pas de données a caractéere personngbdane informatique dans une entreprise
d'électricité entrainant une coupure totale d'alet, par exemple) n'‘aurait pas a étre
signalée.

Le programme européen de protection des infrastrestcritiques (EPCIPY qui s'inscrit
dans le cadre de la directive 2008/114/CE concénearecensement et la désignation des
infrastructures critiques européennes ainsi queli@tion de la nécessité d’améliorer leur
protection, expose l'approche globale pour la ptae générale des infrastructures critiques
dans I'UE. Les objectifs de I'EPCIP sont parfaitetneompatibles avec la présente
proposition et la directive proposée devrait sap@r sans préjudice des dispositions de la
directive 2008/114. L'EPCIP n'oblige pas les omtnat a signaler les atteintes significatives a
la sécurité et n'instaure pas de mécanisme de @iapéet d'intervention des Etats membres
en cas d'incident.

Les colégislateurs examinent actuellement la piitiposde directive, soumise par la

Commission, relative aux attaques visant les syssédtinformatiof?, qui vise & harmoniser

la pénalisation de certains actes. Elle ne couwe la pénalisation d'actes précis mais
n‘aborde pas la prévention des risques et incidnBSRlI, l'intervention en cas d'incidents de
SRI ni l'atténuation de leurs conséquences. Lactilie proposée devrait s'appliquer sans
préjudice des dispositions de la directive relatimex attaques visant les systéemes
d'information.

Le 28 mars 2012, la Commission a adopté une conuatiomrelative a I'établissement d'un
Centre européen de lutte contre la cybercrimirfdli@e Centre, créé le 11 janvier 2013, fait
partie d'Europol et sert de point focal dans léelgbntre la cybercriminalité au sein de I'UE.
Il aura pour mission de mettre en commun le safaiie en matiére de cybercriminalité au

13 COM(2010) 521.
14 See http://ec.europa.eu/information_society/pédicgmm/doc/library/regframeforec_dec2009.pdf.
15 Articles 13bis et 13ter de la directive «cadre».

16 Directive 2002/58/CE du 12 juillet 2002.

1 COM(2012) 11.

18 COM(2006) 786 http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2(kB6:FIN:FR:PDF.

19 COM (2010) 517 (http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM: 2081 7:FIN:FR:PDF).

0 COM (2012) 140 (http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM: 2@t 0:FIN:FR:PDF).
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niveau européen pour aider les Etats membres tse de moyens, de contribuer aux
enquétes cybercriminelles des Etats membres eeudeeftre, en étroite collaboration avec
Eurojust, aux enquéteurs européens sur la cybendiité, relevant de la justice comme des
services de répression, de s'exprimer d'une seite v

Les institutions, agences et organismes de |'Unitncréé leur propre équipe d'intervention
en cas d'urgence informatique (CERT-EU).

Au niveau international, I'action de 'UE en mati€le cybersécurité est a la fois bilatérale et
multilatérale. Un groupe de travail UE-USA sur {berseécurité et la cybercriminalité a été
créé lors du sommet UE-USA de novembre 2010'UE est également active dans les
enceintes multilatérales concernées, telles quegéisation de coopération et de
développement économiques (OCDE), I'Assemblée gknéates Nations unies, |'Union
internationale des télécommunications (UIT), I'origation pour la sécurité et la coopération
en Europe (OSCE), le sommet mondial sur la sodi&télinformation et le forum de
gouvernance de l'internet.

2. RESULTATS DES CONSULTATIONS DES PARTIES INTERESSEES ET
DESANALYSES D'IMPACT

2.1 Consultation des parties intéressées et utdigson des compétences

Une consultation publique en ligne sur le themeackditre la SRI dans 'UE» s'est déroulée
du 23 juillet au 15 octobre 2012. La Commissiornegur 160 réponses au questionnaire en
ligne.

Ces réponses ont, avant tout, montré que les panits reconnaissaient, dans leur grande
majorité, la nécessité d'accroitre la SRI dans.IO& notera en particulier ce qui suit. 82,8 %

des participants ont estimé que les pouvoirs psildie 'UE devraient prendre des mesures
supplémentaires pour garantir un niveau €élevé deeSRue les utilisateurs des systemes et
des informations n'étaient pas conscients des raenet incidents liés a la SRI, 66,3 %

seraient en principe favorables a lintroductioexigiences réglementaires pour geérer les
risques de NRI et 84,8 % des participants ont éstioe ces exigences devraient étre fixées
au niveau de I'UE. Une forte proportion de partiais était d'avis qu'il serait particulierement

important d'adopter des exigences en matiére ded&fd les domaines suivants: les secteurs
bancaire et financier (91,1 %), I'énergie (89,4 W3, transports (81,7 %), la santé (89,4 %),

les services internet (89,1 %), et les adminigiratipubliques (87,5 %). lls étaient 65,1 % a

considérer que, si une obligation de signaler mesdents en matiere de SRI aux autorités
nationales compétentes devait étre introduite, ddhgait étre fixée au niveau de I'UE et ont

souligné, pour 93,5 % d'entre eux, que les admatishs devraient aussi y étre soumises.
Enfin, 63,4 % des participants ont déclaré qu'ubkgation d'instaurer un mécanisme de

gestion des risques de SRI a la pointe de la téohmone représenterait pas de colts

supplémentaires significatifs pour eux et 72,3 entle eux ont jugé que l'introduction d'une

obligation de signaler les incidents en matiereS& n'entrainerait pas non plus de codlts
supplémentaires significatifs.

Les Etats membres ont été consultés dans le cadmifigrentes formations du Conseil
pertinentes, dans celui du Forum européen des mEesbres (EFMS), lors de la conférence
de I'UE sur la cybersécurité organisée le 6 juilétl2 par la Commission et le Service

A http://europa.eu/rapid/press-release_ MEMO-10-59tnf
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européen pour l'action extérieure, et lors de ansibilatéralesad hoc organisées a la
demande de différents Etats membres.

Des discussions avec des entreprises du secteérqrt également eu lieu dans le cadre du
Partenariat public-privé européen pour la résiéhet dans des réunions bilatérales. En ce
qui concerne le secteur public, des discussiongwiitu entre la Commission et 'ENISA et
I'équipe CERT pour les institutions de I'UE.

2.2. Analyse d'impact
La Commission a réalisé une analyse d'impact de oytions différentes.
Option 1 Scénario dstatu quo maintien de I'approche actuelle

Option 2 : approche réglementaire consistant en proposition législative établissant un
cadre juridique commun de I'UE en matiére de SRtequi concerne les moyens des Etats
membres, les mécanismes de coopération au nivelluElet les exigences applicables aux
principaux acteurs privés et aux administrationsigues.

Option 3: approche mixte combinant des initiatibesées sur la bonne volonté des Etats
membres en ce qui concerne les moyens SRI et leamsénes de coopération au niveau de
'UE avec des exigences réglementaires concerrantptincipaux acteurs privés et les

administrations publiques

La Commission a conclu que l'option 2 serait cejle aurait les effets positifs les plus
prononcés car elle permettrait d'améliorer conallément la protection des particuliers,
entreprises et administrations de I'UE contre lesidents de SRI. En particulier, les
obligations imposées aux Etats membres garanttraiemiveau approprié de préparation au
niveau national et contribueraient a linstauratiban climat de confiance mutuelle, qui
constitue une condition préalable a la mise enepthone coopération efficace au niveau de
'UE. La création de mécanismes de coopération igean de I'UE par l'intermédiaire du
réseau garantirait la cohérence et la coordinat@la prévention et de l'intervention en cas de
risques et d'incidents de SRI. Les exigences inggos@ix administrations publiques et
principaux acteurs priveés en matiére de gestionridgsies de SRI constitueraient une forte
incitation a gérer efficacement les risques liéta &écurité. L'obligation de signaler les
incidents de SRI ayant un impact significatif amedrait la capacité d'intervention en cas
d'incident et favoriserait la transparence. En equan mettant de l'ordre chez elle, I'UE
pourrait davantage s'imposer sur la scéne intemag et apparaitre comme un partenaire
encore plus crédible en matiere de coopérationiaan bilatéral et multilatéral. Elle serait
donc aussi mieux placée pour promouvoir a I'étrafegedroits fondamentaux et les valeurs
essentielles de I'UE.

L'évaluation quantitative a montré que l'option'ilnposerait pas une charge excessive aux
Etats membres. Pour le secteur privé, les colésesaimités aussi car de nombreuses entités
concernées sont déja censées répondre a des esgdacsécurité existantes (par exemple
l'obligation, pour les responsables du traitemeat dbnnées, de prendre les mesures
techniques et organisationnelles appropriées, ypdsnen matiere de SRI, pour protéger les
données a caractére personnel). Les dépenseslemiee consacrées a la sécurité dans le
secteur privé ont également été prises en consioléra

2 http://www.enisa.europa.eu/activities/Resilienog-&|1P/public-private-partnership/european-public-

private-partnership-for-resilience-ep3r.
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La présente proposition respecte les principesnraco par la Charte des droits fondamentaux
de I'Union européenne et notamment le droit au eespde la vie privée et des
communications, le droit a la protection des doenéecaractere personnel, la liberté
d'entreprise, le droit de propriété ainsi que leitda un recours effectif et a un proceés
équitable. La directive doit étre mise en ceuvrdaomément a ces droits et principes.

3. ELEMENTS JURIDIQUES DE LA PROPOSITION

3.1. Base juridique

by

L'Union européenne est habilitée a adopter des meesiestinées a établir ou assurer le
fonctionnement du marché intérieur, conformément digpositions pertinentes des traités
(article 26 du traité sur le fonctionnement de iwneuropéenne — TFUE). En application de
l'article 114 du TFUE, I'UE peut adopter des «mesurelatives auapprochement des
dispositions législatives, réglementaires et adstiatives des Etats membrgsi ont pour
objet I'établissement et le fonctionnement du maintérieurs.

Les réseaux et les systemes informatiques jouentr@lm capital dans la circulation
transfrontiére des biens, des services et des mp@so lls sont souvent interconnectés, et
linternet a, par nature, une dimension planétalempte tenu de cette dimension
transnationale intrinséque, toute perturbation dan&tat membre peut avoir une incidence
sur d'autres Etats membres et sur 'UE dans sosnmdnie. La résilience et la stabilité des
réseaux et systémes informatiques sont donc eskesitau fonctionnement harmonieux du
marché intérieur.

Le Iégislateur européen a déja reconnu la nécedbisémoniser les régles en matiére de SRI
pour permettre la mise en place du marché intérigest notamment I'objectif du réglement
(CE) n° 460/2004 instituant I'Agence européennegéde de la sécurité des réseaux et de
linformation (ENISAY?, qui est fondé sur l'article 114 du TFUE.

Les différences résultant de la disparité, entseBats membres, des moyens disponibles au
niveau national, des politiques et du niveau déggtmn dans le domaine de la SRI ont créé a
des entraves au marché intérieur et justifientagtien de I'UE.

3.2. Subsidiarité
L'action de I'UE en matiere de SRI se justifie lpgorincipe de subsidiarité.

Premierement, compte tenu de la dimension trarsradé de la SRI, I'absence d'intervention
au niveau de I'UE ménerait a une situation dansaiéeichaque Etat membre agirait seul, sans
égard pour linterdépendance des systemes et resefanmatiques. Introduire un degré
approprié de coordination entre les Etats membeesgttrait d'assurer une bonne gestion des
risques de SRI dans le contexte transnational guile leur. Les disparités dans les
réglementations relatives a la SRI constituent bstacle pour les entreprises qui désirent
exercer leurs activités dans difféerents pays, ajosipour la réalisation d'économies d'échelle
au niveau mondial.

2 Reéglement (CE) n° 460/2004 du Parlement europgdn €onseil du 10 mars 2004 instituant I'Agence

européenne chargée de la sécurité des réseauXiafatenation (JO L 077 du 13.3.2004, p. 1).
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Deuxiemement, il est impératif d'imposer des oliayes réglementaires au niveau de I'UE
afin que les régles soient les mémes partout etlemdacunes législatives puissent étre
comblées. Du fait de l'approche strictement voloatauivie jusqu'a présent, seule une
minorité d'Etats membres disposant de moyens &igtifs a établi une coopération. Afin de

garantir que la coopération englobe l'intégralies dtats membres, il faut s'assurer qu'ils
disposent tous du niveau minimum de moyens redies. mesures en matiere de SRI

adoptées par les gouvernements doivent étre cdkéreh coordonnées afin de circonscrire
les incidents de SRI et d'en limiter les conségeen@u sein du réseau, les autorités
compétentes et la Commission coopéreront, pardiégd de meilleures pratiques et avec le
concours permanent de I'ENISA, pour faciliter upgl@ation convergente de la directive

dans toute I'UE. En outre, des actions politiquascertées en matiere de SRI peuvent avoir
un fort impact positif sur la protection effectiges droits fondamentaux et, en particulier, sur
le droit & la protection des données a caractasopeel et de la vie privée. Une intervention

au niveau de I'UE permettrait par conséquent dddicerl'efficacité des politiques nationales

existantes et de faciliter leur développement.

Les mesures proposées se justifient aussi en tedmeproportionnalité. Les exigences
imposées aux Etats membres correspondent a cestgsirietement nécessaire pour atteindre
le niveau approprié de préparation et permettreolgpération sur la base de la confiance.
Ainsi, les Etats membres ont la faculté de tenmeliit compte des particularités nationales et
les principes communs de I'UE peuvent étre appdigliee maniere proportionnée. L'étendue
du champ d'application permet aux Etats membremplitmer la directive en fonction des
risques réels encourus au niveau national et résatens la stratégie nationale en matiere de
SRI. Les exigences en matieére de gestion des gsgsent uniquement les entités critiques et
imposent des mesures qui sont proportionnées agueas. La consultation publique a montré
a quel point la sécurité de ces entités critiqustsimportante. Les exigences relatives a la
notification d'incidents ne concerneraient que ilesdents ayant un impact significatif.
Comme indiqué ci-dessus, ces mesures n'impliquergias de colts disproportionnés, car
bon nombre de ces entités, en tant que responsdbleésaitement de données, sont déja
soumises par la réglementation en vigueur en neatiérprotection des données a I'obligation
d'assurer la protection des données a caractesernpe.

Pour éviter que la charge imposée aux opérateupgtite taille, et notamment aux PME, ne
soit disproportionnée, les exigences devraient@wportionnées aux risques que présente le
réseau ou le systeme informatique concerné et widat pas étre applicables aux micro-
entreprises. Les risques devront d'abord étre séserpar les entités soumises a ces
obligations, qui devront décider des mesures atadppur les atténuer.

Les objectifs énoncés peuvent étre mieux atteitd'gction envisagée au niveau de I'UE que
par des actions engagées au niveau des Etats nmnum@pte tenu de la dimension
transnationale des incidents et risques de SRInibitJeuropéenne peut donc adopter des
mesures conformément au principe de subsidiaridh@na l'article 5 du traité sur I'Union
européenne. Conformément au principe de propomiden la directive proposée n'excede
pas ce qui est nécessaire pour atteindre ces iibject

Aux fins de la réalisation des objectifs, la Consioa devrait se voir conférer le pouvoir

d’adopter des actes délégués conformément a I@&80 du traité sur le fonctionnement de
'Union européenne, afin de compléter ou de modifiertains €léments non essentiels de
I'acte de base. La proposition de la Commissioifiostae également de favoriser une certaine
proportionnalité dans la mise en ceuvre des obtigatimposées aux opérateurs publics et
prives.
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Afin de garantir des conditions uniformes d'applma de I'acte de base, il convient que la
Commission ait le pouvoir d’adopter des actes diaiién conformément a l'article 291 du
TFUE.

Compte tenu, notamment, de I'étendue du champlitapn de la directive proposée, du fait
gu'elle concerne des domaines fortement réglemeettédes obligations juridiques qui
découlent de son chapitre IV, il convient que desuthents explicatifs accompagnent la
notification des mesures de transposition. Confoner# a la déclaration politigue commune
des Etats membres et de la Commission du 28 sepe2fitil sur les documents explicatifs,
les Etats membres se sont engagés a joindre a tlficaton de leurs mesures de
transposition, dans les cas ou cela se justifiepumlusieurs documents expliquant le lien
entre les éléments d’'une directive et les partisespondantes des instruments nationaux de
transposition. En ce qui concerne la présente tiiecle législateur considere que la

transmission de ces documents se justifie,

4, INCIDENCE BUDGETAIRE

La coopération et I'échange d'informations entseats membres devraient se dérouler avec
l'appui d'une infrastructure sécurisée. La propmsin‘aura une incidence budgétaire pour
I'UE que si les Etats membres décident d'adapteriminastructure existante (telle que s-
TESTA) et de confier les travaux de mise en cedvia Commission au titre du cadre
financier pluriannuel 2014-2020. Le co(t uniqudines a 1 250 000 EUR, serait imputé a la
ligne budgétaire 09.03.02 du budget de 'UE — Reéseabe télécommunications (favoriser
I'interconnexion et l'interopérabilité des servipeblics nationaux en ligne ainsi que l'acces a
ces réseaux, chapitre 09.03, mécanisme pour tortieexion en Europe - réseaux de
télécommunications) a condition que des fonds sarfifis soient disponibles au titre du MIE.
Les Etats membres peuvent aussi décider soit dagearle codt unique lié a I'adaptation
d'une infrastructure existante, soit de créer umevelle infrastructure et d'en supporter les
codts, qui sont estimés a environ 10 millions d'EaéRan.
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2013/0027 (COD)
Proposition de
DIRECTIVE DU PARLEMENT EUROPEEN ET DU CONSEIL

concernant des mesures destinées a assurer un nivedevé commun de sécurité des
réseaux et de l'information dans I'Union

LE PARLEMENT EUROPEEN ET LE CONSEIL DE L'UNION EURREENNE,

vu le traité sur le fonctionnement de I'Union ed@®pne, et notamment son article 114,
vu la proposition de la Commission européenne,

apres transmission du projet d’acte |égislatif padements nationaux,

vu l'avis du Comité économique et social européen

apres consultation du contrdleur européen de leegtion des données,

statuant conformément a la procédure législatidenaire,

considérant ce qui suit:

(2) Les réseaux et les services et systemes infmues jouent un role crucial dans la
sociéeté. Leur fiabilité et leur sécurité sont etisias a l'activité économique et au
bien-é&tre social et notamment au bon fonctionnerdemharché intérieur.

(2) L'ampleur et la fréquence des incidents de r#écud'origine malveillante ou
accidentelle, ne cessent de croitre et elles reptést une menace considérable pour
le fonctionnement des réseaux et des systemesgnafigues. Ces incidents peuvent
nuire a l'exercice d'activités économiques, entrailes pertes financieres importantes,
entamer la confiance des utilisateurs et portegrand préjudice a I'économie de I'UE
dans son ensembile.

3) Les systemes d'information numériques, et notam l'internet, sont des instruments
de communication sans frontieres qui revétent umportance essentielle pour la
circulation transfrontieres des biens, des servatedes personnes. En raison de ce
caractére transnational, toute perturbation impoetale ces systémes dans un Etat
membre peut avoir une incidence sur d'autres Ftatsibres et sur 'UE dans son
ensemble. La résilience et la stabilité des réseasystémes informatiques sont donc
essentielles au fonctionnement harmonieux du mantégéeur.

4) Il convient d'établir, au niveau de I'UE, unagaBisme de coopération qui permette
I'échange d'informations et garantisse la coorilinatde la prévention et de
I'intervention en ce qui concerne la sécurité dsgaux et de l'information («SRI»).

! JOCI[..]Jdul[..],p. [...]
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(5)

(6)

(7)

(8)

9)

Pour que ce mécanisme soit efficace et ouvert s tbest essentiel que tous les Etats
membres soient dotés d'un minimum de moyens ek dtratégie garantissant un

niveau élevé de SRI sur leur territoire. Les adstiations publiques et les opérateurs
d'infrastructures d'information critiques devraigrdr ailleurs étre soumis a des

exigences minimales en matiére de sécurité, afioroimouvoir une culture de gestion

des risques et de faire en sorte que les incidesslus graves soient signalés.

Pour gue tous les incidents et risques pertinsnient couverts, il convient que la
présente directive s'applique a tous les réseausysiemes informatiques. Les
obligations imposées aux administrations publigaesaux acteurs du marché ne
devraient cependant pas étre applicables aux eiseemui fournissent des réseaux de
communication publics ou des services de commuaitatelectroniques accessibles
au public au sens de la directive 2002/21/CE dileRent européen et du Conseil du
7 mars 2002 relative a un cadre réglementaire campour les réseaux et services de
communications électroniques (directive «cadrem)i sont soumises aux dispositions
particuliéres relatives a la sécurité et a l'intégénoncées a l'article 18s de ladite
directive, ni aux fournisseurs de services de enitk.

Les moyens existants ne sont pas suffisants ggsurer un niveau élevé de SRI dans
I'Union. Les niveaux de préparation sont trés diifés selon les Etats membres, ce qui
se traduit par une fragmentation des approches ltl3is Les niveaux de protection
des patrticuliers et des entreprises sont donc inegae qui porte atteinte au niveau
global de SRI dans I'Union. En outre, I'absenceigbmces minimales communes
applicables aux administrations publiques et atw&uas du marché rend impossible la
création d'un mécanisme général de coopératioraetfiau niveau de I'Union.

Il faut donc, pour faire face efficacement gugblemes actuels dans le domaine de la
sécurité des réseaux et de l'information, adopter approche globale au niveau de
I'Union qui couvrira des exigences minimales comesuaen matiere de renforcement
des capacités et de planification, I'échange dlimftions et la coordination des
actions, ainsi que des exigences minimales commemesatiere de sécurité pour tous
les acteurs du marché concernés et les administsgpubliques.

Les dispositions de la présente directive ngalent pas porter atteinte a la possibilité
donnée a chaque Etat membre d'adopter les meséoessaires pour garantir la
protection de ses intéréts essentiels en matiesgclarité, assurer I'ordre public et la
sécurité publigue et permettre la recherche, ladtién et la poursuite d'infractions

pénales. Conformément a l'article 346 du TFUE, auEtat membre n’est tenu de

fournir des renseignements dont il estimerait laulgiation contraire aux intéréts

essentiels de sa sécurité.

Pour atteindre un niveau commun élevé de sécdes réseaux et de l'information et
le maintenir, chaque Etat membre devrait se doteredstratégie nationale en matiére
de SRI définissant les objectifs stratégiquessatdions politiques concrétes a mettre
en ceuvre. Il convient de mettre en place, au nivedional, des plans de coopération
en matiere de SRI qui soient conformes aux exigeaseentielles afin de disposer de
moyens d'intervention d'un niveau permettant ur@pémtion réelle et efficace, au
niveau national comme a celui de I'Union, en ciaident.

JO L 108 du 24.4.2002, p. 33.
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(10)

(11)

(12)

(13)

(14)

(15)

Pour que les dispositions adoptées en vertladerésente directive puissent étre
effectivement mises en ceuvre, il convient d'étatlirde désigner, dans chaque Etat
membre, un organisme responsable de la coordindd@eraspects relatifs a la SRI et
servant d'interlocuteur pour la coopération tramdfere au niveau de I'Union. Ces
organismes devraient étre dotés de ressourcesidqaeln financieres et humaines,
suffisantes pour pouvoir s‘acquitter de manierieatt et efficiente des taches qui leur
sont dévolues et atteindre ainsi les objectifsaderésente directive.

Tous les Etats membres devraient disposer dgems suffisants, sur les plans
technique et organisationnel, pour prévenir etaétdes incidents et risques liés aux
réseaux et systemes informatiques et prendre lesume®e d'intervention et
d'atténuation nécessaires. Il convient, par coreséigde mettre en place dans tous les
Etats membres des équipes d'intervention en cagedte informatique (CERT)
opérationnelles et conformes aux exigences esHestafin de garantir I'existence de
moyens effectifs et compatibles pour gérer lesdieis et les risques et d'assurer une
coopération efficace au niveau de I'Union.

En se fondant sur les progrés significatifsoatplis au sein du Forum européen des
Etats membres pour favoriser les discussions eédhanges de bonnes pratiques en
matiere de sécurité, et notamment I'élaboratiopraecipes relatifs a la coopération
européenne en cas de crise dans le domaine d&daségurité, les Etats membres et
la Commission devraient constituer un réseau larmpttant de rester en liaison
permanente et fournissant un cadre a leur coopéardiie mécanisme de coopération
sécurisé et efficace devrait garantir, au niveau'dE, des actions structurées et
coordonnées en matiére d'échange d'informationdet@detion et d'intervention.

L'Agence européenne chargée de la sécuritéédesux et de l'information (ENISA)
devrait assister les Etats membres et la Commissiomettant a leur disposition son
expérience et ses conseils et en facilitant I'éghatles meilleures pratiques. En
particulier, la Commission devrait consulter 'EMISn ce qui concerne l'application
de la présente directive. Pour faire en sorte gaeEtats membres et la Commission
soient informés efficacement et en temps vouluméecanisme d'alerte rapide sur les
incidents et les risques devrait étre mis en pldaes le cadre du réseau de
coopération. Afin de développer les moyens disfdesilet la connaissance dans les
Etats membres, le réseau de coopération devrasi &re un outil d'échange des
meilleures pratiques, qui aide ses membres a mmrfdeurs capacités et dirige
l'organisation d'examens par les pairs et d'exesaie SRI.

Une infrastructure sécurisée de partage desmations devrait étre mise en place de
maniere a permettre I'échange d'informations skassiét confidentielles au sein du
réseau de coopération. Sans préjudice de leur atiolig de notifier au réseau de
coopération les incidents et les risques ayantionp@rtance pour I'Union, seuls les
Etats membres prouvant qu'ils disposent des ress®uet processus techniques,
financiers et humains et des infrastructures lermettant de participer de maniére
efficace, efficiente et slre au réseau devraiemiraacces aux informations
confidentielles d'autres Etats membres.

Etant donné que la plupart des réseaux ebmyst informatiques sont exploités par
des intéréts prives, il est essentiel d'établir noaepération entre secteur public et
secteur privé. Il convient d'encourager les acteursnarché a mettre en place leurs
propres mécanismes informels de coopération potainge la SRI. lls devraient
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(16)

(17)

(18)

(19)

(20)

(21)

(22)

(23)

également coopérer avec le secteur public et éehadgs informations et des
meilleures pratiques en contrepartie d'une assistapérationnelle en cas d'incident.

Pour garantir la transparence et informeremement la population et les acteurs du
marché de I'UE, les autorités compétentes devraréet un site web commun destiné
a la publication d'informations non confidentielfes les incidents et les risques.

Lorsque des informations sont considérées camonfidentielles conformément a la
réglementation nationale ou de I'Union en matiéee sgécret des affaires, cette
confidentialité est garantie lors de I'exécutiors @etivités et de la réalisation des
objectifs énoncés par la présente directive.

La Commission et les Etats membres devraient,se fondant notamment sur
I'expérience acquise au niveau national en matikregestion des crises, et en
coopération avec I'ENISA, mettre en place un plaogéen de coopération en matiere
de SRI définissant des mécanismes de coopérationesde faire face aux menaces et
incidents dans ce domaine. Il convient de tenir eldincompte de ce plan pour le
fonctionnement du mécanisme d'alerte rapide audiend@seau de coopération.

L'activation du mécanisme d'alerte rapide daméseau ne devrait étre obligatoire que
si 'ampleur et la gravité de l'incident ou du degen question est significative ou
susceptible de le devenir au point de nécessiterinfiormation ou une coordination
de l'intervention au niveau de I'Union. Par conséfules alertes rapides devraient
concerner uniguement les incidents ou risques réalspotentiels qui évoluent
rapidement, excédent la capacité nationale d'iatgion ou touchent plusieurs Etats
membres. Toutes les informations pertinentes pypitéciation du risque ou de
l'incident devraient étre communiquées au réseawpdpération afin de permettre une
évaluation correcte.

Lorsqu'un message d'alerte rapide et une @vwaluleur sont transmis, les autorités
compétentes devraient décider d'une interventiandomnée dans le cadre du plan de
coopération en matiére de SRI de I'Union. Il conviel'informer les autorités
compétentes ainsi que la Commission des mesurg@éégdoau niveau national au titre
de l'intervention coordonnée.

Etant donné que les problémes de SRI ont imergion mondiale, il est nécessaire
de renforcer la coopération internationale pourlemre¥ les normes de sécurité et les
échanges d'informations et pour promouvoir une @g@ commune au hiveau
mondial en ce qui concerne les problemes de SRI.

C'est, dans une large mesure, aux admin@tiafpubliques et aux acteurs du marché
gu'incombe la responsabilité de garantir la SRtolvient de promouvoir et de faire
évoluer, au moyen d'exigences réglementaires appespet de pratiques sectorielles
volontaires, une culture de la gestion des risgueiiquant une analyse des risques et
I'application de mesures de sécurité adaptées mgxies encourus. |l est aussi
essentiel que les régles soient les mémes partaut que le réseau de coopération
fonctionne réellement et que la coopération ewins tes Etats membres soit effective.

En vertu de la directive 2002/21/CE, les anisms qui fournissent des réseaux de
communication publics ou des services de commuaitatelectroniques accessibles
au public sont tenues de prendre les mesures apspour garantir leur sécurité et
leur intégrité. Cette directive introduit aussi dasligations de notification en cas

15 FR



FR

(24)

(25)

(26)

(27)

(28)

d'atteinte a la sécurité et de perte d'intégrité v&rtu de la directive 2002/58/CE du
Parlement européen et du Conseil du 12 juillet 260@cernant le traitement des
données a caractére personnel et la protectiora déel privée dans le secteur des
communications électroniques (directive «vie privéet communications
électroniques») le fournisseur d'un service de communicationsctélaiques
accessible au public doit prendre les mesures ré'aethnique et organisationnel
appropriées afin de garantir la sécurité de sescest

Ces obligations devraient étre étendues, &u-de secteur des communications
électroniques, aux principaux prestataires de cesvile la société de l'information au
sens de la directive 98/34/CE du Parlement européelu Conseil du 22 juin 1998
prévoyant une procédure d’information dans le domaides normes et
réglementations techniques et des régles relatates services de la société de
linformation®, sur lesquels reposent des services de la sod&ténformation en
amont ou des activités en ligne, tels que les foatees de commerce électronique, les
passerelles de paiement par internet, les résemiaus, les moteurs de recherche, les
services informatiques en nuage ou les magasingplatations en ligne. Toute
perturbation de ces services génériques de latéodi l'information empéche la
fourniture d'autres services de la société deofmbtion dont ils représentent des
composantes sous-jacentes essentielles. Les dpeelspde logiciels et les fabricants
de matériel ne sont pas des prestataires de serdeda société de l'information et
sont par conséquent exclus. Ces obligations dewraaeissi étre étendues aux
administrations publiques et aux opérateurs dSmfuatures critiques qui sont trés
dépendants des technologies de linformation et abgsmunications et qui sont
essentiels au maintien de fonctions économiquessamiétales vitales telles que
I'approvisionnement en électricité et en gaz natlee transports, les établissements
de crédit, les bourses de valeurs et les soinamté.sToute perturbation de ces réseaux
et systemes informatiques aurait une incidencetivégsur le marché intérieur.

Les mesures techniques et organisationnefipesees aux administrations publiques
et aux acteurs du marché ne devraient pas impligueonception, le développement
ou la fabrication selon des modalités précises paduit TIC commercial particulier.

Les administrations publiques et les acteursndrché devraient garantir la sécurité
des réseaux et systemes placés sous leur contrgbggit principalement de systemes
et réseaux privés qui sont gérés par leurs praggpsces informatiques ou dont la

gestion de la sécurité a été sous-traitée. Legatimns en matiere de sécurité et de
notification devraient s'appliquer aux administai publiques et acteurs du marché
concernés, que la maintenance de leurs réseauxs&nges informatiques soient

assurée en interne par leurs propres services'elleggpit sous-traitée.

Pour éviter que la charge financiére et adstriaiive imposée aux utilisateurs et
opérateurs de petite taille ne soit excessiveexagences devraient étre proportionnées
aux risques que présente le réseau ou le systdarenatique concerné, compte tenu
de I'état le plus avancé de la technique en ceapderne ces mesures. Ces exigences
ne devraient pas étre applicables aux micro-ensegr

Les autorités compétentes devraient veillpréserver des canaux informels et dignes
de confiance pour le partage d'informations erggedcteurs du marché et entre les

JO L 201 du 31.7.2002, p. 37.
JO L 204 du 21.7.1998, p. 37.
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(29)

(30)

(31)

(32)

secteurs public et privé. La divulgation d'inforioat sur les incidents signalés aux
autorités compétentes devrait étre le reflet d'ampromis entre l'intérét, pour le
public, d'étre informé des menaces et les évertielbnséquences néfastes, pour les
administrations publiques et les acteurs du masoféalant les incidents, en termes
d'image comme sur le plan commercial. Lorsqu'efiettent en ceuvre les obligations
de notification, les autorités compétentes deviadée particulierement attentives a la
nécessité de préserver la stricte confidentiak® idformations sur les vulnérabilités
des produits avant la publication des mises agewécurité appropriées.

Ces autorités devraient disposer des moyerssaaires a I'exécution de leurs taches,
et notamment des pouvoirs leur permettant d'obtdsradministrations publiques et

des acteurs du marché des informations suffisgas évaluer le niveau de sécurité

des réseaux et systemes informatiques, ainsi gseddenées fiables et completes

relatives aux incidents qui ont eu une incidenaelesdionctionnement des réseaux et

systemes informatiques.

Dans bien des cas, la cause sous-jacenteirtident est une activité criminelle.
Certains incidents sont susceptibles de constdasrinfractions pénales méme si les
éléments qui en attestent ne sont pas suffisamprebants dés le départ. Dans ce
contexte, toute réponse efficace et complete aelaace que représentent les incidents
de sécurité devrait s'appuyer sur une coopératigurogriée entre les autorités
compétentes et les services répressifs. La promdtion environnement sir, sécurisé
et plus résilient exige que soient signalés auwices répressifs les incidents
susceptibles de constituer des infractions péngleses. Le caractere de grave

infraction pénale de ces incidents devrait étrdug&va la lumiere de la législation de
I'UE sur la cybercriminalité.

Dans de nombreux cas, des données a carpetes@nel sont compromises a la suite
d'incidents. Dans de telles circonstances, lesriégégdocompétentes et les autorités
chargées de la protection des données devraiepémoet échanger des informations
sur tous les aspects pertinents de la lutte cdesratteintes aux données a caractere
personnel a la suite dincidents. Les Etats membi@sent mettre en oeuvre
l'obligation de notifier les incidents de sécudténe maniére qui réduise au minimum
la charge administrative lorsque l'incident de sé&yorte aussi atteinte a des données
a caractere personnel conformément au reglemenPatiement européen et du
Conseil relatif a la protection des personnes gwes a I'égard du traitement des
données & caractére personnel et & la libre citonlale ces donnéesL'ENISA
pourrait, en liaison avec les autorités compéteerteses autorités chargées de la
protection des données, apporter son concours aboréint des formulaires et des
mécanismes pour I'échange d'informations, ce quier&it la duplication des
formulaires de natification. Un formulaire de na#tion unique faciliterait le
signalement des incidents qui portent atteintesadibanées a caractére personnel, ce
qui réduirait la charge administrative pesant ssréntreprises et les administrations
publiques.

La normalisation des exigences en matiéreédargé est un processus guidé par le
marché. Pour assurer I'application convergentendemes en matiére de sécurité, les
Etats membres devraient encourager le respect mieesgrécises ou la conformité a
ces derniéres afin de garantir un niveau élevédergé au niveau de I'Union. A cette

SEC (2012) 72 final
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(33)

(34)

(35)

(36)

(37)

(38)

fin, il pourrait étre nécessaire d'élaborer degegpsode normes harmonisées, en se
conformant aux dispositions du reglement (UE) ri25/2012 du Parlement européen
et du Conseil du 25 octobre 2012 relatif & la ndigation européenne, modifiant les
directives 89/686/CEE et 93/15/CEE du Conseil amse les directives 94/9/CE,
94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/2@807/23/CE, 2009/23/CE et
2009/105/CE du Parlement européen et du Consgliregeant la décision 87/95/CEE
du Conseil et la décision n° 1673/2006/CE du Paetereuropéen et du ConSeil

Les dispositions de la présente directive @ewt étre réexaminées peériodiquement
par la Commission, notamment en vue de détermiih@ssnécessaire de les modifier
pour tenir compte de I'évolution des technologiesie la situation des marcheés.

En vue de permettre le bon fonctionnementréieau de coopération, le pouvoir
d’adopter des actes visé a l'article 290 du TFUt#ale étre délégué a la Commission
en ce qui concerne la définition des critéres q&tat membre doit respecter pour étre
autorisé a participer au systeme sécurisé d'échdimgermations, la définition plus
précise des événements déclenchant l'activatiomélcanisme d'alerte rapide, et la
définition des circonstances dans lesquelles leteuec du marché et les
administrations publiques sont tenus de notifisriteidents.

Il importe particulierement que la Commisspmocede aux consultations appropriées
au cours de ses travaux préparatoires, y compmsvaau des experts. Il convient que,
lorsqu’elle prépare et élabore des actes délégadg@Spmmission veille a ce que les
documents pertinents soient transmis simultanémemttemps utile et de fagon
appropriée, au Parlement européen et au Conseil.

Afin de garantir des conditions uniformes gigation de la présente directive, il y a

lieu de conférer des compétences d’exécution eolarission en ce qui concerne la
coopération entre les autorités nationales comfestest la Commission au sein du
réseau de coopération, l'acces a l'infrastructécarsée de partage des informations,
le plan de coopération de I'Union en matiere de, 3&d formats et procédures

applicables a linformation du public en cas diect et les normes et/ou

spécifications techniques relatives a la SRI. hwent que ces compétences soient
exercées conformément au reglement (UE) n° 182/21Rarlement européen et du
Conseil du 16 février 2011 établissant les reglkepracipes généraux relatifs aux

modalités de controle par les Etats membres deerte des compétences

d'exécutiod par la Commission.

Pour l'application de la présente directiveé, Gommission devrait communiquer
comme il se doit avec les comités sectoriels eamggnes pertinents établis au niveau
de 'UE, notamment dans les domaines de |'énatggetransports et de la sante.

Les informations considérées comme confidbesiepar une autorité compétente,
conformément a la réglementation de I'Union et aéglementation nationale en
matiere de secret des affaires, ne devraient &nangées avec la Commission et
d'autres autorités compétentes que si cet échamgestectement nécessaire a
I'application des dispositions de la présente tirec Les informations échangées
devraient se limiter au minimum nécessaire et gtoportionnées a l'objectif de cet
échange.

JO L 316 du 14.11.2012, p. 12.
JO L 55du 28.2.2011, p. 13.
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(39)

(40)

(41)

Le partage des informations sur les risquedneidents au sein du réseau de
coopération et le respect des exigences relativies ntification des incidents aux
autorités nationales compétentes peuvent nécedsitdraitement de données a
caractére personnel. Ce traitement est nécessédaréaution de la mission d'intérét
public qui est celle de la présente directive estldonc |égitime en vertu de l'article 7
de la directive 95/46/CE. Il ne constitue pas, egard de ces objectifs légitimes, une
intervention disproportionnée et intolérable quitpmit atteinte a la substance méme
du droit a la protection des données a caractasopeel consacré a l'article 8 de la
charte des droits fondamentaux. Les dispositionsedlement (CE) n° 1049/2001 du
Parlement européen et du Conseil du 30 mai 20CGtifrél I'acces du public aux
documents du Parlement européen, du Conseil et @erhmission s'appliguent, le cas
échéant, pour ce qui est de l'application de lagnt& directiv Lorsqu'un traitement
des données a caractére personnel est effectlgspastitutions et organes de I'Union
aux fins de la mise en ceuvre de la présente digdtiest conforme aux dispositions
du reglement (CE) n°® 45/2001 du Parlement européelu Conseil du 18 décembre
2000 relatif & la protection des personnes physicud’égard du traitement des
données a caractere personnel par les institugblsganes communautaires et a la
libre circulation de ces données.

Etant donné que les objectifs de la préseineetive, a savoir garantir un niveau élevé
de SRI dans I'Union, ne peuvent pas étre réaligémaniéere suffisante par les seuls
Etats membres et peuvent donc, en raison des difdtaction, étre mieux atteints au
niveau de I'Union, celle-ci peut prendre des mesucenformément au principe de
subsidiarité consacré a l'article 5 du traité sunion européenne. Conformément au
principe de proportionnalité tel qu'énoncé audiicks, la présente directive n'excéde
pas ce qui est nécessaire pour atteindre ces ibbject

La présente directive respecte les droitsdomehtaux et les principes reconnus par la
Charte des droits fondamentaux de I'Union européeein notamment le droit au
respect de la vie privée et des communicationdrdé a la protection des données a
caractere personnel, le droit a la liberté d'emiseple droit de propriété ainsi que le
droit a un recours effectif et a un proces équitaba présente directive doit étre mise
en ceuvre conformément a ces droits et principes.

ONT ADOPTE LA PRESENTE DIRECTIVE:

CHAPITRE |

DISPOSITIONS GENERALES

Article premier
Objet et champ d’application

La présente directive établit des mesures vigasisurer un niveau commun élevé de
sécurité des réseaux et de l'information (SRI) d&imson.

A cette fin:

JO L 145 du 31.5.2001, p. 43.
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(@)

(b)

()

elle fixe des obligations & tous les Etats membrese qui concerne la prévention et
la gestion de risques et incidents touchant lesatgs et systemes informatiques ainsi
gue les interventions en cas d'événement de ce type

elle crée un mécanisme de coopération entre lds Btambres, destiné a garantir
une application uniforme de la présente directi@esd'Union et, le cas échéant, un
traitement et une intervention coordonnés et eféisaen cas de risques et d'incidents
touchant les réseaux et systémes informatiques;

elle établit des exigences en matiére de sécuoité [gs acteurs du marché et les
administrations publiques.

Les exigences en matiere de sécurité prévu&stielé 14 ne s'appliquent ni aux
entreprises qui fournissent des réseaux de comauationicpublics ou des services de
communications électroniques accessibles au pubiic sens de la
directive 2002/21/CE, qui sont soumises aux digjpps particuliéres relatives a la
sécurité et a l'intégrité énoncées aux articlebid 8t 13ter de ladite directive, ni aux
fournisseurs de services de confiance.

La présente directive ne porte pas atteintedigpositions de la Iégislation de I'UE
sur la cybercriminalité ni a celles de la directag®8/114/CE du Conseil du
8 décembre 2008 concernant le recensement et lgndéen des infrastructures
critiques européennes ainsi que I'évaluation denéxessité d’améliorer leur
protectior.

Elle ne porte pas non plus atteinte aux disjpositde la directive 95/46/CE du
Parlement européen et du Conseil du 24 octobre t€l8%ve a la protection des
personnes physiques a I'égard du traitement desédena caractere personnel et a la
libre circulation de ces donné@sde la directive 2002/58/CE du Parlement européen
et du Conseil du 12 juillet 2002 concernant letéraient des données a caractére
personnel et la protection de la vie privée dansdeteur des communications
électroniques et du reglement relatif a la protectes personnes physiques a I'égard
du traitement des données a caractere personreellatlibre circulation de ces
donnéet.

Le partage des informations au sein du réseawpojgeération visé au chapitre Il et
les natifications d'incidents de SRI en vertu dmtitle 14 peuvent nécessiter le
traitement de données a caractere personnel. @entest, qui est nécessaire a
I'exécution de la mission d'intérét public qui estle de la présente directive, est
autorisé par I'Etat membre conformément a l'arfictie la directive 95/46/CE et a la
directive 2002/58/CE, tels que transposés en detibnal.

Avrticle 2

Harmonisation minimale

10
11

FR

JO L 345 du 23.12.2008, p. 75.
JO L 281 du 23.11.1995, p. 31.
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Les Etats membres ont la faculté d'adopter ou detemr des dispositions garantissant un
niveau de sécurité plus élevé, sans préjudiceuts tEbligations découlant de la Iégislation de
I'Union.

Article 3
Définitions
Aux fins de la présente directive, on entend par:
(1) «réseau et systeme informatique»,

(&) unréseau de communications électroniques au selasdirective 2002/21/CE
et

(b) tout dispositif isolé ou tout ensemble de dispfssitinterconnectés ou
apparentés, qui assure ou dont un ou plusieurseél8nassurent, en exécution
d'un programme, un traitement automatisé de doriné@snatiques, ainsi que

(c) les données informatiques stockées, traitées, éé€ap ou transmises par les
éléments visés aux points (a) et (b) derniers endaileur fonctionnement,
utilisation, protection et maintenance.

(2) «sécurité», la capacité d'un réseau et d'un systefoenatique de résister, a un
niveau de confiance donné, a des événements ataligleou a des actions
malveillantes qui compromettent la disponibilitéauthenticité, lintégrité et la
confidentialité de données stockées ou transmitedes services connexes que ces
réseaux et systemes offrent ou gu'ils rendent aittes;

3) «risque», toute circonstance ou tout événementtayae incidence négative
potentielle sur la sécurité;

(4) «incident», toute circonstance ou tout événemeantayne incidence négative réelle
sur la sécurité;

(5) «service de la société de l'information», un sendga sens de l'articl€'1point 2, de
la directive 98/34/CE;

(6) «plan de coopération en matiére de SRI», un plapliésant un cadre pour les roles,
responsabilités et procédures opérationnelles tviaamaintenir ou a rétablir le
fonctionnement des réseaux et systemes informatigueas de risque ou d'incident;

(7 «gestion d'incident», toutes les procédures uald@analyse, au confinement et a
l'intervention en cas d'incident;

(8) «acteur du marché»,

(@) un prestataire de services de la société de lfirdtion qui permet la fourniture
d'autres services de la société de l'informationt dme liste non exhaustive
figure a l'annexe I;
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9)
(10)

(11)

(b) un opérateur d'infrastructure critique essentiglle maintien de fonctions
economiques et sociétales vitales dans le domarn&mkrgie, des transports,
des services bancaires, des bourses de valeueslatsanté, énumérées dans
une liste non exhaustive qui figure a I'annexe II.

«norme», une norme visée dans le reglement (UEPA3/2012;
«spécification», une spécification visée dans dgerdent (UE) n° 1025/2012;

«prestataire de service de confiance», une perspinysique ou morale qui fournit
tout service électronique consistant en la créati@rveérification, la validation, le
traitement et la conservation de signatures éleitjoes, de cachets électroniques,
d'’horodatages électroniques, de documents élegtresy de services de fourniture
électronique, d'authentification de site web etedsificats électroniques, y compris
de certificats de signature électronique et de &aglectronique.

CHAPITRE Il

CADRES NATIONAUX DE SECURITE DES RESEAUX ET DE L'IN FORMATION

Article 4

Principe

Les Etats membres assurent, conformément & lanpeégieective, un niveau élevé de sécurité
des réseaux et des systémes informatiques sueleioire.

(@)

(b)

(€)

(d)

Article 5
Stratégies nationales et plans nationaux de cotipéren matiere de SRI

Chaque Etat membre adopte une stratégie nationateagiére de SRI qui définit les
objectifs stratégiques et les mesures politiqueggementaires concretes visant a
parvenir a un niveau élevé de seécurité des réseauwke linformation et a le
maintenir. Les principaux aspects sur lesquelseparstratégie nationale en matiere
de SRI sont les suivants:

la définition des objectifs et des priorités desteatégie fondée sur une analyse
actualisée des risques et des incidents;

un cadre de gouvernance permettant d'atteindreoldgsctifs stratégiques et les
priorités, fournissant notamment une définitionirelales roles et des responsabilités
des organismes gouvernementaux et des autressapgatinents;

l'inventaire des mesures générales en matiere @eamtion, d'intervention et de
récupération, et notamment des mécanismes de @impéentre les secteurs public
et prive;

la mention des programmes d'éducation, de sessitidn et de formation;
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(e)

(@)

(b)

(€)

(d)

les plans de recherche et développement et laipiésorde la maniere dont ils
tiennent compte des priorités recensées.

La stratégie nationale en matiére de SRI corepartplan national de coopération en
matiere de SRI qui satisfait au moins aux exigescésantes:

un plan d'évaluation des risques permettant denseceles risques et d'évaluer
I'impact des incidents potentiels;

la définition des roles et des responsabilités diiérents acteurs concernés par la
mise en ceuvre du plan;

la définition des processus de coopération et agenuanication qui garantissent la
prévention, la détection, lintervention, la rép@nma et la récupération, avec une
modulation en fonction du niveau d'alerte;

une feuille de route concernant des exercicesratdtions en matiere de SRI pour
renforcer et valider le plan et le mettre a I'épeeles enseignements tirés seront
ensuite intégrés dans les mises a jour du plan.

La stratégie nationale et le plan national depéoation en matiere de SRI seront
communiqués a la Commission dans le mois suivantddoption.

Article 6

Autorités nationales compétentes en matiere dais&des réseaux et systemes informatiques

1.

Chaque Etat membre désigne une autorité nagiooainpétente en matiére de
sécurité des réseaux et systemes informatiquesii@rité compétente»).

Les autorités compétentes contrélent I'applicatiera présente directive au niveau
national et contribuent a son application cohérdates I'ensemble de I'Union.

Les Etats membres veillent & ce que les ausori@mpétentes disposent de
ressources techniques, financieres et humainasantis pour pouvoir s'acquitter de
leurs taches de maniére efficace et efficientetteinalre ainsi les objectifs de la
présente directive. Les Etats membres font en spréeles autorités compétentes
puissent coopérer de maniere efficace, efficiensgiee par l'intermédiaire du réseau
visé a l'article 8.

Les Etats membres veillent & ce que les ausoritémpétentes recoivent les

notifications d'incidents des administrations pgidis et des acteurs du marché
conformément & l'article 14, paragraphe 2, et @uelles disposent des compétences
de mise en ceuvre et d’exécution visées a l'artisle

Les autorités compétentes consultent les serviggressifs nationaux compétents et
les autorités chargées de la protection des doreté¢tscas échéant, coopérent avec
eux.

Chaque Etat membre informe sans retard la Cosimnisde la désignation de
l'autorité compétente et des taches confiées a dethiére et de toute modification
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ultérieure les concernant. Chaque Etat membre peradique la désignation de
l'autorité compétente.

Article 7

Equipes d'intervention en cas d'urgence informati@ERT)

Chaque Etat membre met en place une équipeerdi@mtion en cas d'urgence

informatique (ci-apres «CERT») chargée de la gedties incidents et des risques
selon un processus bien défini, et qui se confameexigences énumérées au point
(1) de I'annexe I. Une CERT peut étre établie aude I'autorité compétente.

Les Etats membres veillent & ce que les CERfodant de ressources techniques,
financiéres et humaines suffisantes pour pouvaagsiitter efficacement des taches
énuméreées au point (2) de lI'annexe I.

Les Etats membres font en sorte que les CERTBseni compter sur une
infrastructure d'information et de communicatiortsé&ée et résiliente au niveau
national, dont la compatibilité et l'interopératdilavec le systeme sécurisé d'échange
d'informations visé a l'article 9 soient garanties.

Les Etats membres informent la Commission desorgces et du mandat des CERT,
ainsi que de leurs processus de gestion des insiden

Les CERT sont placées sous la surveillanceadgolité compétente, qui procede
régulierement a un examen visant a établir quesleessources et leur mandat sont
adaptés et que leur processus de gestion desnixielst efficace.

CHAPITRE 1lI

COOPERATION ENTRE LES AUTORITES COMPETENTES

Article 8
Réseau de coopération

Les autorités compétentes et la Commission itoest un réseau («réseau de
coopération») pour coopérer dans la lutte conseaikgues et incidents touchant les
réseaux et systemes informatiques.

Ce réseau permet a la Commission et aux algaridpétentes de rester en liaison
permanente. Lorsque c'est nécessaire, 'Agenceé&emae chargée de la sécurité des
réseaux et de l'information («kENISA») assiste kead&l de coopération en mettant a
sa disposition son expérience et ses conseils.

Au sein du réseau de coopération, les autard@gpétentes:

(@) diffusent les messages d'alerte rapide sur legassgt incidents conformément
a l'article 10;

(b) assurent une intervention coordonnée conformémkantiale 11;
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(c) publient régulierement, sur un site web commun, ddermations non
confidentielles sur les alertes rapides et lesvetgions coordonnées en cours;

(d) procédent, a la demande d'un Etat membre ou derfan@ssion, & un examen
et une évaluation communs d'un ou de plusieurssptign coopération et
stratégies nationaux en matiére de SRI visés #clkab, dans le champ
d'application de la présente directive;

(e) procédent, a la demande d'un Etat membre ou derfan@ssion, & un examen
et une évaluation communs de l'efficacité des CERIamment lorsque des
exercices de SRI sont exécutés au niveau de I'Union

(H cooperent et échangent des informations sur teuadpects pertinents avec le
Centre européen de lutte contre la cybercriminalitésein d'Europol, et avec
d'autres organismes européens concernes, notantaestle domaine de la
protection des données, de I'énergie, des trarsspas services bancaires, des
bourses de valeurs et de la santé;

(g) échangent des informations et de bonnes pratiqemtse elles et avec la
Commission, et s'assistent mutuellement en ce guicerne le renforcement
des capacités de SR,

(h) organisent régulierement des examens par les paitant sur les moyens et
I'état de préparation;

(i) organisent des exercices de SRI au niveau de FUeioparticipent, le cas
échéant, a des exercices de SRI internationaux.

La Commission établit, au moyen d'actes d’exénutes modalités nécessaires pour
faciliter la coopération entre les autorités coraptas et la Commission visée aux
paragraphes 2 et 3. Ces actes d’exécution sonttéxan conformité avec la
procédure de consultation visée a l'article 19ageaphe 2.

Article 9
Systeme sécurisé d'échange d'informations

L'échange d'informations sensibles et configdle8 au sein du réseau de
coopération se déroule dans le cadre d'une infidste sécurisée de partage des
informations.

by

La Commission est habilitée a adopter des adé&égués en conformité avec
I'article 18 en ce qui concerne la définition de#éces qu'un Etat membre doit
respecter pour étre autorisé a participer au systésgcurisé d'échange
d'informations, pour ce qui a trait:

(@) a la disponibilité d'une infrastructure d'infornoati et de communication
sécurisée et reésiliente au niveau national, dont ctanpatibilité et
l'interopérabilité avec le réseau de coopératioeng@aranties conformément a
l'article 7, paragraphe 3, et

25 FR



FR

(b) a l'existence de ressources et processus technifjpaaciers et humains
suffisants pour permettre aux autorités compétegitesix CERT de participer
de maniere efficace, efficiente et slre au systé&weurisé d'échange
d'informations au titre de l'article 6, paragraghele l'article 7, paragraphes 2
et 3.

La Commission adopte, au moyen d'actes d'exatuties décisions relatives a
l'acces des Etats membres a cette infrastructergisée, conformément aux critéres
visés aux paragraphes 2 et 3. Ces actes d'exéaaitradoptés en conformité avec
la procédure d'examen visée a l'article 19, papdgr3.

Article 10
Alerte rapide

Les autorités compétentes ou la Commission issanlt, au sein du réseau de
coopération, un meécanisme d'alerte rapide pour risgues et incidents qui
remplissent au moins une des conditions suivantes:

(@) leur ampleur s'accroit ou peut s'accroitre rapiggme
(b) ils excedent ou peuvent excéder la capacité nagiahiatervention;
(c) ils touchent ou peuvent toucher plusieurs Etats bnes

Dans le cadre du mécanisme d'alerte rapide,aldsrités compétentes et la
Commission communiquent toutes les informationgimpantes en leur possession
qui peuvent étre utiles pour évaluer le risqueiaaitient.

La Commission peut, a la demande d'un Etat merobrde sa propre initiative,
demander a un Etat membre de fournir toute infadongbertinente concernant un
risque ou un incident particulier.

Lorsque le risque ou l'incident qui a déclenthétivation du mécanisme d'alerte
rapide est susceptible de constituer une infractiénale, les autorités nationales
compétentes ou la Commission en informent le Cesirepéen de lutte contre la
cybercriminalité d'Europol.

La Commission est habilitte a adopter des adé&égués en conformité avec
l'article 18 aux fins de préciser davantage legjués et incidents déclenchant
I'activation du mécanisme d'alerte rapide conforex@nau paragraphe 1.

Article 11
Intervention coordonnée

Aprés l'activation du mécanisme d'alerte rapitg® a l'article 10, les autorités
compétentes décident, apres évaluation des infansat pertinentes, d'une
intervention coordonnée conformément au plan deé&@mion de I'Union en matiéere
de SRI visé a l'article 12.
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2. Les différentes mesures adoptées au niveau nahtiau titre de lintervention
coordonnée sont communiquées au réseau de coopérati

Article 12

Plan de coopération de I'Union en matiére de SRI

1. La Commission est habilitée a adopter, au majeotes d'exécution, un plan de
coopération de I'Union en matiere de SRI. Ces at&®cution sont adoptés selon la
procédure d'examen visée a l'article 19, paragrdphe

2. Le plan de coopération de I'Union en matier&RBéprévoit:

(@)

aux fins de I'application de l'article 10:

— une définition du format et des procédures applesah la collecte et au

partage, par les autorités compétentes, d'infoomsticompatibles et
comparables sur les risques et incidents,

— une définition des procédures et criteres d'évmimates risques et

incidents par le réseau de coopération.

(b) les processus applicables a l'intervention coorderau titre de l'article 11, et
notamment la détermination des roles, des respomésitet des procédures de
coopération;

(c) une feuille de route concernant les exercices rehdtions en matiere de SRI
pour renforcer et valider le plan et le mettreéprieuve;

(d) un programme de transfert des connaissances estkddts membres en ce qui
concerne le renforcement des capacités et I'apgsage entre pairs,

(e) un programme de sensibilisation et de formationedes Etats membres.

3. Le plan de coopération de I'Union en matiereS& est adopté au plus tard un an

apres l'entrée en vigueur de la présente direetiest révisé régulierement.

Article 13

Coopération internationale

L’'Union peut conclure, avec des pays tiers ou dgarasations internationales, des accords
internationaux qui permettent et organisent leutiggpation a certaines activités du réseau de
coopération, sans préjudice des activités inforeselle coopération internationale offertes au
réseau de coopération. Ces accords tiennent cod®ptia nécessité d'assurer un niveau
suffisant de protection des données a caractersomeel diffusées au sein du réseau de

coopération.

CHAPITRE IV
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1.

SECURITE DES RESEAUX ET SYSTEMES INFORMATIQUES DES
ADMINISTRATIONS PUBLIQUES ET DES ACTEURS DU MARCHE

Article 14
Exigences de sécurité et notification d'incidents

Les Etats membres veillent & ce que les admatishs publiques et les acteurs du
marché prennent les mesures techniques et organisaltes nécessaires pour gérer
les risques qui menacent la sécurité des réseagysetmes informatiques qu'ils
contrblent et utilisent dans le cadre de leursvdaét. Ces mesures garantissent un
niveau de sécurité adapté au risque existant, @tapt des possibilités techniques
les plus avancées. Des mesures sont prises, eouparf pour éviter les incidents
touchant les réseaux et systemes informatiquegdeiire au minimum leur impact
sur les services essentiels qu'ils fournissentndeiere a garantir la continuité des
services qui dépendent de ces réseaux et systemes.

Les Etats membres veillent & ce que les admatishs publiques et les acteurs du
marché notifient a l'autorité compétente les ingigequi ont un impact significatif
sur la sécurité des services essentiels qu'ilsiesent.

Les exigences visées aux paragraphes 1 etffiglagnt a tous les acteurs du marché
fournissant des services dans I'Union européenne.

L'autorité compétente peut informer le public, demander aux administrations
publiques et aux acteurs du marché de le fairegloelle juge qu'il est dans l'intérét
général de divulguer les informations relativeSneident. Une fois par an, l'autorité
compétente soumet au réseau de coopération unrtapjeainct sur les notifications
recues et I'action engagée conformément au pr@seagraphe.

La Commission est habilitée a adopter des adé&égués en conformité avec
l'article 18 en ce qui concerne la définition descanstances dans lesquelles les
administrations publiques et les acteurs du marsbét tenus de notifier les

incidents.

Sous réserve de tout acte délégué adopté eun dariparagraphe 5, les autorités
compétentes peuvent adopter des lignes directetds cas échéant, formuler des
instructions relatives aux circonstances dans kkegiles administrations publiques
et les acteurs du marché sont tenus de notifienéédents.

La Commission est habilitée a définir, au mogacttes d'exécution, les formats et
procédures applicables aux fins de l'application phragraphe 2. Ces actes
d'exécution sont adoptés selon la procédure d'examisée a larticle 19,

paragraphe 3

Les paragraphes 1 et 2 ne s'appliquent pas &m-entreprises telles qu’elles sont
définies dans la recommandation de la CommissiddB8/381/CE du 6 mai 2003
concernant la définition des micro, petites et nmoygs entreprisés

JO L 124 du 20.5.2003, p. 36.
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1.

Article 15
Mise en osuvre et exécution

Les Etats membres veillent & ce que les ausocidénpétentes aient tous les pouvoirs
nécessaires leur permettant d'enquéter sur leslares lesquels les administrations
publigues ou les acteurs du marché ne respectentlgsaobligations qui leur
incombent en vertu de l'article 14 et sur les sff## ce non-respect sur la sécurité
des réseaux et systemes informatiques.

Les Etats membres veillent & ce que les ausodtEmpétentes aient le pouvoir
d'exiger des administrations publiques ou des esthumarché qu'ils:

(@) fournissent les informations nécessaires pour évala sécurité de leurs
réseaux et systemes informatiques, y compris lesirdents relatifs a leurs
politiques de sécurité;

(b) se soumettent a un audit exécuté par un organisialdi€ indépendant ou une
autorité nationale et mettent les résultats de aretit a la disposition de
l'autorité compétente.

Les Etats membres veillent & ce que les ausodténpétentes aient le pouvoir de
donner des instructions contraignantes aux admatichs publiques et aux acteurs
du marché.

Les autorités compétentes notifient aux serviggsessifs les incidents pouvant
constituer une infraction pénale grave.

Les autorités compétentes coopérent étroiteraest les autorités chargées de la
protection des données en cas d'incident portéeintgt a des données a caractere
personnel.

Les Etats membres veillent & ce que toute diigamposée aux administrations
publiques et aux acteurs du marché au titre dueptéshapitre puisse faire I'objet
d’un contrdle juridictionnel.

Article 16

Normalisation

Pour veiller & la convergence de la mise en eedes dispositions de l'article 14,
paragraphe 1, les Etats membres encouragentshtiin des normes et/ou des
spécifications pertinentes pour la sécurité desauds et de l'information.

La Commission établit, au moyen d'actes d'exd@cutine liste des normes visées au
paragraphe 1. Cette liste est publiédawrnal officiel de I'Union européenne

CHAPITRE V

DISPOSITIONS FINALES
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Article 17
Sanctions

Les Etats membres fixent des régles relatives sanctions applicables en cas
d’infraction aux dispositions nationales adoptéewertu de la présente directive et
prennent toutes les mesures nécessaires pour guegles soient appliquées. Les
sanctions ainsi prévues doivent étre effectivesp@itionnées et dissuasives. Les
Etats membres notifient ces dispositions & la Casion au plus tard a la date de
transposition de la présente directive en droitionat, et toute modification
ultérieure les concernant dans les meilleurs délais

Lorsqu'un incident de sécurité concerne des @és@a caractére personnel, les Etats
membres veillent & ce que les sanctions prévuestsconformes a celles que prévoit
le réglement du Parlement européen et du Conskitifré la protection des
personnes physiques a I'égard du traitement desédena caractere personnel et a la
libre circulation de ces donnéés

Article 18
Exercice de la délégation

Le pouvoir d'adopter des actes délégués corfdeé Commission est soumis aux
conditions fixées au présent article.

Le pouvoir d'adopter des actes délégués visadiale 9, paragraphe 2, a l'article 10,
paragraphe 5, et a l'article 14, paragraphe 5,cesféré a la Commission. La
Commission élabore un rapport relatif a la délégate pouvoir, au plus tard neuf
mois avant la fin de la période de cing ans. La&gki#ion de pouvoir est tacitement
prolongée pour des périodes d'une durée identspud,si le Parlement européen ou
le Conseil s'oppose a cette prolongation trois raniplus tard avant la fin de chaque

période.

La délégation de pouvoir visée a larticle 9, rggmaphe 2, a larticle 10,
paragraphe 5, et a l'article 14, paragraphe 5, @gatrévoquée a tout moment par le
Parlement européen ou par le Conseil. La déciserréocation met fin a la
délégation de pouvoir qui y est précisée. La rétiongprend effet le jour suivant
celui de la publication de ladite décision durnal officiel de I'Union européenne
ou a une date ultérieure qui est précisée danteldéiision. Elle n'affecte pas la
validité des actes délégués déja en vigueur.

Aussitot qu’elle adopte un acte délégué, la Casion le notifie simultanément au
Parlement européen et au Consell.

Un acte délégué adopté en vertu de larticlep&agraphe 2, de larticle 10,
paragraphe 5, et de larticle 14, paragraphe Sptre'een vigueur que si le
Parlement européen ou le Conseil n‘a pas exprimitdedtions dans un délai de
deux mois a compter de la notification de cet aaieParlement européen et au
Conseil ou si, avant I'expiration de ce délai, #&lément européen et le Conseil ont,

SEC (2012) 72 final.
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tous deux, informé la Commission de leur intentienne pas exprimer d'objections.
Ce délai est prolongé de deux mois a linitiative BEarlement européen ou du

Conseil.
Article 19
Comité
1. La Commission est assistée par un comité («€oddtla sécurité des réseaux et de

l'information»). Il s’agit d’'un comité au sens degtement (UE) n° 182/2011.

2. Lorsqu’il est fait référence au présent parageadarticle 4 du reglement (UE)
n° 182/2011 est applicable.

3. Lorsqu’il est fait référence au présent parageadarticle 5 du reglement (UE)
n° 182/2011 est applicable.
Article 20
Examen

La Commission réexamine périodiquement le fonceonent de la présente directive et en
rend compte au Parlement européen et au Conseaikemaier rapport est présenté au plus tard
trois ans aprés la date de transposition viséariicle 21. A cet effet, la Commission peut

demander des informations aux Etats membres, suidsmuniquent sans délai indu.

Article 21

Transposition

1. Les Etats membres adoptent et publient, au phwd [un an et demi aprés
'adoption], les dispositions |égislatives, réglarteres et administratives
nécessaires pour se conformer a la présente @ectls communiquent
immédiatement a la Commission le texte de ces dispos.

lls appliquent ces mesures a partir de [un an i deres I'adoption].

Lorsque les Etats membres adoptent ces dispositicelfes-ci contiennent une
référence a la présente directive ou sont accongesgd'une telle référence lors de
leur publication. Les modalités de cette référesomt arrétées par les Etats

membres.

2. Les Etats membres communiquent a la Commisséoriexte des dispositions
essentielles de droit interne qu’ils adoptent dandomaine couvert par la présente
directive.

Article 22

Entrée en vigueur
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La présente directive entre en vigueur le [vingBgfour suivant celui de sa publication au

Journal officiel de I'Union européenne

Article 23
Destinataires
Les Etats membres sont destinataires de la prédieattive.

Fait a Bruxelles, le

Par le Parlement européen Par le Consell
Le président Le président
32
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ANNEXE |

Obligations et taches de I'équipe d'intervention eras d'urgence informatique (CERT)

Les obligations et taches de la CERT doivent ébreectement et clairement définies sur la
base d'une politique ou réglementation nationdlesiEomprennent les éléments suivants:

1)
(@)

(b)

(©)

(d)

(e)

(2)
(@)

FR

Obligations de la CERT

La CERT doit veiller a la grande disponibilité dessservices de communication en
evitant les points uniques de défaillance et engy@nt plusieurs moyens pour étre
contactée et contacter autrui. De plus, les carBuxommunication doivent étre
clairement précisés et bien connus des partergtislaborateurs.

La CERT doit appliquer et gérer des mesures de rig@cpour assurer la
confidentialité, l'intégrité, la disponibilité etuthenticité des informations qu'elle
recoit et qu'elle traite.

Les bureaux de la CERT et les systemes informatiqtibsés doivent se trouver sur
des sites sécurisés.

Un systéme de gestion de la qualité est créé pssurer le suivi des résultats
obtenus par la CERT et favoriser un processus ti@naion permanent. Il est fondé
sur des outils de mesure clairement définis au merdbsquels figurent les niveaux
de service et les indicateurs clés de performance.

Continuité des opérations:

— La CERT est dotée d'un systeme approprié de gestiode routage des
demandes afin de faciliter les transferts.

- La CERT est dotée des effectifs adéquats afin devgip garantir une
disponibilité permanente.

- La CERT s'appuie sur une infrastructure dont |dinaité est garantie. A cette
fin, des systemes redondants et un espace deltdevaecours sont mis en
place pour que la CERT puisse assurer un accésapennaux moyens de
communication.

Taches de la CERT
Les taches de la CERT comprennent au moins lesél8rsuivants:
— surveillance des incidents au niveau national,

— activation du mécanisme d'alerte rapide, diffusid@ messages d'alerte,
annonces et diffusion d'information sur les risqe¢sincidents aupres des
parties intéressées,

- intervention en cas d'incident,

— analyse dynamique des risques et incidents et mmtgcsituationnelle,
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(b)
(©)

—  sensibilisation du public dans son ensemble awques liés aux activités en

ligne,
— organisation de campagnes consacrées a la SRI.
La CERT établit des relations de coopération agesetteur prive.

Pour faciliter la coopération, la CERT promeutdption et l'utilisation de pratiques
communes normalisées pour:

- les procédures de gestion des risques et incidents,
— les systémes de classification des incidents, esgt informations,
- les taxinomies pour les outils de mesure,

— les formats d'échange des informations sur lesuessqles incidents et les
conventions de nommage des systéemes.
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ANNEXE I

Liste des acteurs du marché

visés a l'article 3, paragraphe 8, point a)

1. Plateformes de commerce électronique

2. Passerelles de paiement par internet,

3. Réseaux sociaux

4. Moteurs de recherche

5. Services informatiques en nuage

6. Magasins d'applications en ligne

visés a l'article 3, paragraphe 8, point b)

1. Energie (marchés de I'électricité et du gaz)

2. Transports

fournisseurs d'électricité et de gaz

gestionnaires de réseaux de distribution de gan etElectricité et détaillants
livrant aux clients finals

gestionnaires de réseaux de transport de gaz hawpdoitants d'installations
de stockage et d'installations GPL

gestionnaires de réseaux de transport d'électricité
oléoducs et installations de stockage de pétrole
opérateurs sur les marchés du gaz et de I'éleétrici

exploitants d'installations de production, de reffle et de traitement de
pétrole et de gaz naturel

transporteurs aériens (fret et passagers)

transporteurs maritimes (sociétés de transportsitimas et cotiers de
passagers et sociétés de transports maritimesietscde marchandises)

chemins de fer (gestionnaires d'infrastructurestreprises intégrées et
opérateurs de transports ferroviaires)

aeroports

ports
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—  opérateurs de contréle de gestion du trafic

—  services logistiques auxiliaires (a) entreposageatkage, b) manutention du
fret et c) autres services auxiliaires des trartspor

3. Services bancaires: établissements de crédibimoément a l'article 4, paragraphe 1, de la
directive 2006/48/CE.

4. Infrastructures de marchés financiers: bourgegateurs et contrepartie centrale/chambres
de compensation.

5. Secteur de la santé: établissements de soisasnde (y compris les hdpitaux et les cliniques
privées) et autres entités fournissant des soirssuaie.
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FICHE FINANCIERE LEGISLATIVE

CADREDE LA PROPOSITION/DE L’INITIATIVE

1.1. Dénomination de la proposition/de l'initiative

1.2. Domaines politiques concernés dans la streiGiPA/EBA
1.3. Nature de la proposition/de l'initiative

1.4. Objectifs

1.5. Justification(s) de la proposition/de I'iative

1.6. Durée et incidence financiere

1.7. Mode(s) de gestion prévu(s)

MESURESDE GESTION

2.1. Dispositions en matiere de suivi et de comgrelu

2.2. Systeme de gestion et de contrble

2.3. Mesures de prévention des fraudes et irrétpga

INCIDENCE FINANCIERE ESTIMEE DE LA PROPOSITION/DE
L'INITIATIVE

3.1. Rubrique(s) du cadre financier pluriannuel lighe(s) budgétaire(s) de
dépenses concernée(s)

3.2. Incidence estimée sur les dépenses

3.2.1. Synthése de l'incidence estimée sur lesri&gs

3.2.2. Incidence estimée sur les crédits opéeratts

3.2.3. Incidence estimée sur les crédits de nadreinistrative
3.2.4. Compatibilité avec le cadre financier pamnuel actuel
3.2.5. Participation de tiers au financement

3.3. Incidence estimée sur les recettes
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FICHE FINANCIERE LEGISLATIVE

1. CADRE DE LA PROPOSITION/DE L’INITIATIVE

1.1 Dénomination de la proposition/de l'initiative

Proposition de directive du Parlement européen wetConseil concernant des
mesures destinées a assurer un niveau élevé deitésédaes réseaux et de
I'information dans I'Union

1.2. Domaine politique concerné dans la structure BA/EBA®’

Réseaux de communication, contenu et technologies

1.3. Nature de la proposition/de l'initiative
La proposition/I'initiative porte sur urgction nouvelle

O La proposition/l'initiative porte sur unaction nouvelle suite & un projet
pilote/une action préparatoire’®

L] La proposition/I'initiative est relative a faolongation d’une action existante
[J La proposition/l'initiative porte sur uraetion réorientée vers une nouvelle action
1.4. Objectifs

1.4.1. Objectif(s) stratégique(s) pluriannuel(s) da Commission visé(s) par la
proposition/I'initiative

La directive proposée vise a assurer un niveau agmngteve de sécurité des réseaux
et de l'information (SRI) dans toute I'Union.

1.4.2. Objectifs spécifiques et activites GPA/EBAcernées

La proposition établit des mesures destinées &exsan niveau élevé de sécurjté
commun des réseaux et systemes d'information dates tUnion.

Les objectifs spécifiques sont les suivants:

1. Instaurer un niveau minimum de SRI dans lessEtambres et donc relever|le

niveau global de préparation et d'intervention.

2. Améliorer la coopération en matiere de SRI areanil de I'UE en vue de fajre
face efficacement aux menaces et incidents traios@aix. Une infrastructure
sécurisée de partage des informations sera miggaee de maniére a permeitre
I'echange d'informations sensibles et confidert$edintre les autorités compétentes.

37
38

GPA: gestion par activité — EBA: établissemenbddget par activité.
Tel(le) que visé(e) a l'article 49, paragraphedint a) ou b), du réglement financier.
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1.4.3.

1.4.4.

1.5.

1.5.1.

3.  Créer une culture de gestion des risques etiam€éle partage d'informations

entre le secteur privé et le secteur public.

Activité(s) ABM/ABB concernée(s)

La directive concerne des entités (entreprisesrgdnismes, y compris des PM
dans un certain nombre de secteurs (I'énergietrdesports, les établissements
crédit et les bourses de valeurs, les soins de sgintes facilitateurs de servic
Internet clés) ainsi que des administrations pulelq Elle traite également d

E)
de
es
es

relations avec les services répressifs et les iggochargées de la protection des

données ainsi que des aspects des relations exéefrigs a la SRI.
09 - Réseaux de communication, contenu et techiesiog

02 - Entreprises,

32 - Energie

06 - Mobilité et transports

17 - Santé et protection des consommateurs

18 — Affaires intérieures

19 - Relations extérieures

33 - Justice

12 - Marché intérieur

Résultats et incidences escomptés

Préciser les effets que la proposition/l'initiatidevrait avoir sur les bénéficiaires/la populativisée.

La protection des particuliers, entreprises et pasvpublics de I'UE contre lgs

incidents, menaces et risques SRI serait grandemefurcée.
La partie 8.2 (Impact de I'option 2 — Approche edgéntaire) du document de tray

des services de la Commission «Analyse d'impaampagnant la proposition de

directive» contient davantage de détails.

ail

Indicateurs de résultats et d'incidences

Préciser les indicateurs permettant de suivre kalisaition de la proposition/de l'initiative

Les indicateurs pour le suivi et I'évaluation ssuwent a la partie 10 de l'analy
d'impact.

Justification de la proposition/de l'initiative

Besoins a satisfaire a court ou a long terme

Chaque Etat membre serait tenu d'avoir: |
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1.5.2.

1.5.3.

1.5.4.

1.6.

- une stratégie nationale en matiere de SR,
- un plan de coopération en matiére de SRI;
- une autorité nationale compétente en matiereRlpes

- une équipe d'intervention en cas d'urgence irdtique (CERT).

Au niveau de I'UE, les Etats membres seraient tdeuopérer au sein d'un réseau.

Les administrations publiques et les principaueas prives seraient tenus d'assurer

la gestion des risques SRI et de signaler aux isggarompétentes les incidents
SRI ayant un impact significatif.

Valeur ajoutée de l'intervention de I'UE

de

Compte tenu de la dimension transnationale de |a ®Rte divergence dans |

législations et politiques applicables constitue alvstacle pour les entreprises

opérant dans plusieurs pays et a la réalisati@mo@nies d'échelle globales. Si 'UE

n'intervenait pas, on se retrouverait dans uneatsitu ou chaque Etat membre ﬂgit
m

seul sans tenir compte de linterdépendance erdse réseaux et systé
informatiques.

Les objectifs énoncés peuvent donc étre plus aisgatéeints par une action
niveau de I'UE que par les Etats membres seuls.

€S

es

au

Lecons tirées d'expériences similaires

La proposition découle du constat selon lequelsil eécessaire d'imposer (
obligations réglementaires pour que les reglesnsdes mémes partout et ¢
certaines lacunes Iégislatives soient comblées.sDe@ domaine, I'approc
strictement volontaire suivie jusqu'a présent audib® ce que seule une minof
d'Etats membres disposant de moyens significatifpérent.

les
ue
he

ité

Compatibilité et synergie éventuelle avaattes instruments appropriés

La proposition est pleinement conforme a la Stiatégimérique pour I'Europe
donc avec la stratégie Europe 2020. Elle est égalentonforme au cadr

réglementaire de I'UE pour les communications édeajues, a la directive de I'UE
sur les infrastructures critiques européenneslatpiioposition de directive de I'UE

sur la protection des données, et les complete.

La proposition accompagne et constitue une passerdielle de la communication
de la Commission et de la haute représentant&Jdmfi pour les affaires étrangeres

et la politique de sécurité concernant la stratégrepéenne de cybersécurité.

Durée et incidence financiére
— [ Proposition/initiative & durée limitée
— [ Proposition/initiative en vigueur du [JJ/MM]AAAAU4JI/MM]AAAA

— O Incidence financiére de AAAA & AAAA
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1.7.

2.1

— [ Proposition/initiative a durée illimitée

— Le délai de transposition commencera immediateraprés |'adoption (prévue en
2015) et sera de 18 mois. La mise en ceuvre dedatide commencera toutefois
des I'adoption et impliquera de créer l'infrastuvetsécurisée sur laquelle reposera

la coopération entre Etats membres.
— Ensuite fonctionnement a plein régime.
Mode de gestion envisagés
— [l Gestion centralisée directe par la Commission
— [l Gestion centralisée indirecte par délégation dieetd d'exécution a:
— [ldes agences exécutives
- des organismes créés par les Commun&utés

— [ des organismes publics nationaux/organismes aissian de service public

— [ des personnes chargées de l'exécution d'actiéeifigpes en vertu du titre V

du traité sur I'Union européenne, identifiées datie de base concerné au s
de l'article 49 du reglement financier

— [ Gestion partagée avec les Etats membres

— [ Gestion décentralisée avec des pays tiers

ens

— [ Gestion conjointe avec des organisations intevnates, y compris I'Agence

spatiale européenne

Si plusieurs modes de gestion sont indiqués, eeudbnner des précisions dans la partie «<Remarques»

Remarques:

membres et la Commission dans la mise en ceuvra dieelctive sur la base de s
mandat et par le redéploiement de ressources puéviire du CFP 2014-2020 po
cette agence.

L'ENISA, agence décentralisée créée par les Commésiapeut assister les Etats

MESURESDE GESTION

Dispositions en matiére de suivi et de comptendu

Préciser la fréquence et les conditions de cesodisipns

La Commission réexaminera périodiguement le fonctmnent de la présen
directive et en rendra compte au Parlement européan Conseil.

e

39

Les explications sur les modes de gestion ainsi lgseréférences au reglement financier sont

disponibles sur le site BudgWeb: http://www.cc.bedg/man/budgmanag/budgmanag_fr.html
Tels que visés a l'article 185 du reglement fimemc
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2.2.

2.2.1.

2.2.2.

2.2.3.

2.3.

La Commission établira également si les Etats mestsansposent correctement
directive.

La proposition relative au MIE prévoit égalementplassibilité de procéder a une
évaluation des modalités de réalisation des pra@jetsi que de l'incidence de leur
mise en ceuvre, afin d'apprécier si les objectitsvgs, y compris en matiere de

protection de I'environnement, ont été atteints.

Systeme de gestion et de contrdle

Risques identifiés

Retards dans la réalisation du projet en ce quicame la mise sur pied de

l'infrastructure sécurisée.

Moyens de contréle prévus

a

Les accords et décisions de mise en ceuvre dessatians le cadre du M|E

prévoiront une supervision et un contréle finangar la Commission, ou tout

représentant autorisé par elle, ainsi que dessaafféctués par la Cour des comp

et des contrdles sur place effectués par I'Officeeen de lutte antifraude (OLAR).

Codts et avantages des contrles et tauxgirie de non-conformité

Les contrblesex anteet ex postfondés sur les risques et la possibilité d'auslits
place permettront de maintenir les colts du comtadln niveau raisonnable.

Mesures de prévention des fraudes et irrégulaés

Préciser les mesures de prévention et de proteetkisiantes ou envisagées.

La Commission prend les mesures appropriées paanija lors de la mise e
ceuvre de l'action financée au titre de la préseingetive, la protection des intéré
financiers de I'Union par l'application de mesupedventives contre la fraude,

tes

ts
la

corruption et toute autre activité illégale, pars deontroles efficaces et, si des

irrégularités sont décelées, par la récupératianndentants indiment versés et
nécessaire, par des sanctions efficaces, proppéemet dissuasives.

La Commission ou ses représentants et la Courahaptes disposent d'un pouvc
d'audit, sur pieces et sur place, a lI'égard de legidénéficiaires de subventior
contractants et sous-traitants qui ont recu dedsfaie I'Union au titre du prése
programme.

L'Office européen de lutte antifraude (OLAF) peudteetuer des controles ¢
vérifications sur place aupres des opérateurs écigu@s concernés, directement
indirectement, par un tel financement, selon leglatités prévues par le regleme
(Euratom, CE) n° 2185/96, en vue d'établir I'exiseeéventuelle d'une fraude, d'
acte de corruption ou de toute autre activité dlégportant atteinte aux intéré
financiers de I'Union, dans le cadre d'une conwentie subvention, d'une décisi
de subvention ou d'un contrat concernant un finaece de I'Union.
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habilités a procéder a ces audits et ces contebiesrifications sur place.

Sans préjudice de ce qui précede, les accordsa®@ion conclus avec des pays
tiers et des organisations internationales, leseations de subvention, les décisigns
de subvention et les contrats résultant de l'apiplin de la présente directive
prévoient expressément que la Commission, la Cearadmptes et I'OLAF sont

Le MIE prévoit que les contrats, subventions etain@s soient basés sur des modeles
standard, lesquels préciseront les mesures amtédrgénéralement applicables.

3. INCIDENCE FINANCIERE ESTIMEE DE LA PROPOSITION/DE
L'INITIATIVE
3.1. Rubriques du cadre financier pluriannuel et Ignes budgétaires de dépenses

concernées

» Lignes budgétaires de dépenses existantes

Dans l'ordre des rubriques du cadre financier ghumuel et des lignes budgétaires.

: g Nature de S
Ligne budgétaire la dépense Participation
Igubriczjue au sens de
ju cadré I'article 18,
financier | Numéro CD/CND | de pays c(:\?w(?izﬁs de pays | paragraphe 1,
pluriannUel | 1DegCrptioN. ... ...eeeeveeeee e, ] 4 AELE™* 43 tiers point a)bis, du
réglement
financier
09 03 02 - Favoriser linterconnexion |et
linteropérabilité  des  services publics Diss NON NON NON NON
nationaux en ligne ainsi que l'accés a res '
réseaux.
* Nouvelles lignes budgétaires dont la création estahdée (sans objet)
Dans l'ordre des rubriques du cadre financier pumiuel et des lignes budgétaires.
: g Nature de S
Ligne budgétaire la dépense Participation
Rubrique au sens de
du cadre I'article 18,
financier | Numéro CDI/CND de pays | depays | de pays| paragraphe 1,
pluriaNNUEl | TR UBGUE. .. ... ove e, ] AELE | candidats| tiers point a)bis, du
réglement
financier
oul/ oul/
[XX.YY.YY.YY] NON OUI/NON NON OUI/NON

a1
42
43

CD = crédits dissociés / CND = crédits non dis&sci
AELE: Association européenne de libre-échange.
Pays candidats et, le cas échéant, pays cangiotztistiels des Balkans occidentaux.
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3.2. Incidence estimée sur les dépenses

3.2.1. Synthése de l'incidence estimée sur lendépe

En millions d'euros (a la®2lécimale)

Rubrique du cadre financier pluriannuel 1 Croissance intelligente et inclusive
DG: < S 2015* | Année | Année | Année | Années suivantes (2019-2021)|et TOTAL
P a4 2016 | 2017 | 2018 ultérieures
* Crédits opérationnels
Engagements @ 1,250** 0,000 1,250
0903 02 Paiements @) 0,750 0,250 0,250 1,250
Crédits de natur,e _a}dmlnlstratlve financeés par éoppe de certain 0,000 0,000
programmes spécifiqu&s
Numéro de ligne budgétaire ®3) 0,000 0,00d
Engagements | ~5? | 1,250/ 0,000 1,250
TOTAL des crédits pour la DG *3 ’ ' ’
<....> . =2+2a
Paiements 13 0,750 0,250 0,25 1,250
oo L Engagements 4 1,250 0,000 1,250
* TOTAL des crédits opérationnels -
Paiements (5) 0,750 0,250 0,25 1,250
* TOTAL des crédits de nature administrative finanpar © 0.000
I'enveloppe de certains programmes spécifiques '

a4

indirecte, recherche directe.

FR

L'année N est I'année du début de la mise en odevieeproposition/l'initiative.
Assistance technique et/ou administrative et deégeml'appui a la mise en ceuvre de programmes @Hotions de I'UE (anciennes lignes «BA»), recherch
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TOTAL des crédits pour la Engagements | =4+6 1,250, 0,000 1,250
RUBRIQUE 1 du cadre financier
pluriannuel Paiements =5+6 0,750 0,250 0,25 1,250

* Le calendrier exact dépendra de la date d'adoputela proposition par 'autorité |égislative &ed. que, si la directive était approuvée en 2014,
I'adaptation de l'infrastructure existante commeaiten 2015, sinon un an plus tard).

** Sj les Etats membres décident d'utiliser un@dsfructure existante et d'imputer le codt uniglaelaptation au budget de I'UE, comme
expliqué aux points 1.4.3 et 1.7, le colt d'adapial’'un réseau pour permettre la coopération éfttss membres, conformément au chapitre 11|
de la directive (alerte rapide, intervention coantée, etc.) est estimé a 1 250 000 EUR. Ce moe#ritgerement supérieur a celui indiqué
dans l'analyse d'impact («environ 1 million EUR&J @ est calculé a partir d'une estimation pluscige du colt des modules nécessaires a la
réalisation d'une telle infrastructure. Les modulésessaires et les colts afférents reposent suestimation que le CCR a établie grace a son
expérience de I'élaboration de systémes analogares dlautres domaines, comme la santé publiqusgneprendraient: un systeme d'alerte
rapide et de notification SRI (275 000 EUR); unatg@iorme d'échange d'informations (400 000 EUR); systéme d'alerte rapide et
d'intervention (275 000 EUR); et un centre de ¢339 00 EUR), soit un total de 1 250 000 EURstl@révu d'établir un plan de mise en ceuvre
plus détaillé dans le cadre de la prochaine étedidabilité au titre du contrat spécifigue SMART12/0010: «Etude de faisabilité et activités
préparatoires concernant la réalisation d'un sys&mopéen d'alerte rapide et d'intervention ermeas/berattaques et de perturbations».

Si plusieurs rubrigues sont concernées par la proation/l'initiative:

o o Engagements @ 0,000 0,000
* TOTAL des crédits opérationnels -
Paiements (5) 0,000 0,000
.. TOTAL des credlt_s de nature adm|n|§tr§1t|ve finanpar © 0,000 0.000
I'enveloppe de certains programmes spécifiques
TOTAL des crédits pour | Engagements =4+6 1,250 0,000 1,250
les RUBRIQUES 1 a 4du
cadre financier pluriannuel o e 1ents =5+6 0,750 0,250  0,25( 1,250
(montant de référence)
FR 45
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Rubrique du cadre financier pluriannuel 5

«Dépenses administratives»

En millions d'euros (a la®3lécimale)

imale)

Année | Année | Année | Année | Années suivantes (2019-2021)|et TOTAL
2015 2016 2017 2018 ultérieures
DG: CNECT
* Ressources humaines 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
* Autres dépenses administratives 0,318 0,118 0,318 0,118 0,318 0,118 0,118 1,426
TOTAL DG CNECT Crédits 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
TOTAL des crédits pour la (Total des engagements|=
RUBRIQUE 5_du cadre financier Total des paiements) 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430
pluriannuel
En millions d'euros (a la®2léc
Année | Année | Année | Année | Années suivantes (2019-2021)|et TOTAL
2015° | 2016 | 2017 | 2018 ultérieures
TOTAL des crédits pour les Engagements 2,140/ 0,690 0,89 0,690 0,890 0,600 0,690 6,680
RUBRIQUES 1 a 5du cadre financier
pluriannuel Paiements 1,640/ 0,940 1,14 0,690 0,890 0,690 0,690 6,680
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L'année N est I'année du début de la mise en odevieeproposition/l'initiative.
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3.2.2. Incidence estimée sur les crédits opérattsn
— [ La proposition/l'initiative n'engendre pas I'@#d#tion de crédits opérationnels.

— M La proposition/l'initiative engendre I'utilisatiale crédits opérationnels, comme expliqué ci-apres:

— Crédits d'engagement en millions d'euros (& idé8imale)

Année2015 Année2016 Année2017 Année2018 Années suivantes (2019-2021) et ultérieures TOTAL
Indiquer les REALISATIONS
objectifs et les
réalisations o
2 o o o S Y Y o o
a7 g o ~ o R o R o ~ o ~ o R o ~ o Codt
iy Type < Colt IS Codt IS Codt IS Colt IS Colt | € Codt < Colt £ 3
s o o o o o o o c 2 total
o 2 4 4 4 4 4 zZ 2
o
OBJECTIF SPECIFIQUE N°%
Infrastructure sécurisée d'échange
d'informations
- Réalisation | Adapta
tion de
l'infras
tructur
Sous-total pour I'objectif spécifiquge 1 1,250* 1 1,250
n° 2 *
coUT TOTAL 1,250 1,250

* Le calendrier exact dépendra de la date d'adoputela proposition par 'autorité |égislative &ed. que, si la directive était approuvée en 2014,
I'adaptation de l'infrastructure existante commeaiten 2015, sinon un an plus tard).

4 On entend par «réalisations» les produits et sesvé fournir (nombre d'échanges d'étudiants fégnwombre de kilomeétres de route construits,.etc.)
48 Tel que décrit a la partie 1.4.2. «Objectif(s)cfigue(s)...».
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** \Voir point 3.2.1.
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3.2.3.

3.2.3.1. Synthése

Incidence estimée sur les crédits de natdministrative

— [ La proposition/l'initiative n'engendre pas l'#dtion de crédits de nature
administrative.

— M La proposition/l'initiative engendre
administrative, comme expliqué ci-apres:

En millions d'euros (a la°3lécimale)

['utilisatiorde crédits de nature

Année
2015° . . . e y
Année2016 | Année2017 | Année2018 Années suivantes (2019-2021) et ultérieures TOTAL
RUBRIQUE 5 du cadre
financier pluriannuel
Ressources humaines 0,572 0,572 0,572 0,572 0,572 0,572 0,572 4,004
Autres depenses 0,318 0,118 0,318 0,11 0,318 0,118 0,118 1426
administratives
Sous-total de la
RUBRIQUE 5 du cadre 0,890 0,690 0,890 0,69 0,890 0,690 0,690 5,430
financier pluriannuel
Hors RUBRIQUE 5* du
cadre financier
pluriannuel
Ressources humaines 0,000 0,000 0,000
Autres dépenses de nature
administrative
Sous-total hors
RUBRIQUE 5 du cadre 0,890 0,690 0,890 0,69 0,890 0,690 0,690 5,430
financier pluriannuel
TOTAL 0,890 0,690 0,890 0,690 0,890 0,690 0,690 5,430

Les besoins en crédits de nature administrativenserouverts par les dotations de la DG
CNECT qui sont déja affectées a la gestion dedaat/ou qui sont redéployées au sein de la
DG, complétées le cas échéant par toute dotatiditi@thelle qui pourrait étre allouée a la

49

L'année N est I'année du début de la mise en odevieeproposition/l'initiative.
Assistance technique et/ou administrative et dégend'appui a la mise en ceuvre de programmes et/ou

d'actions de I'UE (anciennes lignes «BA»), recheiindirecte, recherche directe.

FR
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DG gestionnaire dans le cadre de la procédureodslbn annuelle et a la lumiére des
contraintes budgétaires.

L'Agence européenne chargée de la sécurité demurése de l'information (ENISA) pourrait
assister les Etats membres et la Commission damss&en ceuvre de la directive sur la base
de son mandat et par le redéploiement de ressoprées au titre du CFP 2014-2020 pour
cette agence, c.-a-d. sans dotation additionnellegsources financieres ou humaines.

50 FR



3.2.3.2. Besoins estimés en ressources humaines
— [ La proposition/l'initiative n'engendre pas I'@#tion de ressources humaines.

— M La proposition/lI'initiative engendre ['utilisatiadte ressources humaines de la
Commission, comme expliqué ci-apres:

En principe, aucune main-d'ceuvre supplémentairelawveait étre nécessaire. Les
ressources humaines requises seront tres limitésesra@nt fournies par le personnel
de la DG qui est déja affecté a la gestion deidact

Estimation a exprimer en valeur entiére (ou au @usc une décimale)

Année | Année | Année | Année | Années suivantes (2014
2015 | 2016 | 2017 | 2018 2021) et ultérieures

e Emplois du tableau des effectifs (postes de fonetinaires et d'agents temporaires)

09 01 01 01 (au siege et dans les
bureaux de représentation de la 4 4 4 4 4 4 4
Commission)

XX 01 01 02 (en délégation)

XX 01 05 01 (recherche indirecte)

10 01 05 01 (recherche directe)

* Personnel externe (en équivalent temps plein: ETP)

09 01 02 01 (AC, INT, END sur
I'enveloppe globale)

XX 01 02 02 (AC, INT, JED, AL et
END dans les délégations)

-au
-
XX 01 Odyy siegé
52
-en
délégation

XX 01 05 02 (AC, INT, END sur
recherche indirecte)

1001 05 02 (AC, INT, END sur
recherche directe)

Autre ligne budgétaire (a préciser)

TOTAL 5 5 5 5 5 5 5

XX est le domaine politique ou le titre concerné.

Les besoins en ressources humaines seront copagrtss effectifs de la DG CNECT déja affectés gdstion
de I'action et/ou redéployés en interne au seiila @85, complétés le cas échéant par toute dotatidlitionnelle
qui pourrait étre allouée a la DG gestionnaire dansadre de la procédure d'allocation annuelk let lumiére
des contraintes budgétaires.

°1 AC = agent contractuel; INT = intérimaire; JEDeufpe expert en délégation; AL = agent local; END =

expert national détaché.

Sous-plafond de personnel externe sur créditsatipénels (anciennes lignes «BA»).

Essentiellement pour les Fonds structurels, ledBaguropéen agricole pour le développement rural
(Feader) et le Fonds européen pour la péche (FEP).
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L'Agence européenne chargée de la sécurité demusése de I'information (ENISA)

pourrait assister les Etats membres et la Commissams la mise en ceuvre de la
directive sur la base de son mandat actuel eepadéploiement de ressources prévu
au titre du CFP 2014-2020 pour cette agence, c.sats dotation additionnelle en

ressources financieres ou humaines.

Description des taches a effectuer:

Fonctionnaires et agents temporaire

os Préparation d'actes délégués conformément ilkaii4, paragraphe 3.

l'article 12, l'article 14, paragraphe 5, et I&il6.

internationaux.

- Préparation d'actes d'exécution conformémerdréicle 8, l'article 9, paragraphe 2,

- Contribution a la coopération par le réseau,igeiau politique et opérationnel.

- Participation a des négociations internationaesonclusion éventuelle d'accords

Personnel externe

Participation aux taches ci-dessus en fonctiorbéesins.

3.2.4. Compatibilité avec le cadre financier plunmauel actuel

— M La proposition/l'initiative est compatible avec dadre financier pluriannuel

actuel.

— [ La proposition/l'initiative nécessite une repragmaation de la rubrique

concernée du cadre financier pluriannuel.

— [ La proposition/l'initiative nécessite le recourlirgstrument de flexibilité ou la

révision du cadre financier plurianntfel

Sans objet.

3.2.5. Participation de tiers au financement

L'incidence financiere estimée de la propositionlesi dépenses opérationnelles sera
subie si les Etats membres décident d'adaptermnirestructure existante et chargent
la Commission de mettre en ceuvre l'adaptationteudu CFP 2014-2020. Le co(t
unique correspondant serait couvert au titre du MlIEondition que des fonds
suffisants soient disponibles. Sinon, les Etats hrempeuvent partager soit les cots
d'adaptation de l'infrastructure soit les coltsmation d'une nouvelle infrastructure.

— La proposition/l'initiative ne prévoit pas de cafirtement par des tierces parties.

3.3. Incidence estimée sur les recettes

— M La propositi

on/l'initiative est sans incidenceafiiciere sur les recettes.
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Voir points 19 et 24 de I'accord interinstituti@hn
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